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Avant-propos

Au début de 2010, le Commissariat a la protection de la vie privée a amorcé un processus de
consultation sur le suivi, le profilage et le ciblage en ligne, et I'informatique dans les nuages.
Notre objectif était de souligner les tendances technologiques en évolution et de sensibiliser le
public et les intervenants aux incidences du monde virtuel sur la protection de la vie privée. Je
crois que les consultations étaient un premier pas positif vers la réalisation de cet objectif.

Au nom du Commissariat, j'aimerais remercier les associations, les organisations, les
défenseurs d'intéréts, les universitaires et les personnes qui ont pris le temps de nous présenter
des observations écrites ou qui ont participé aux événements publics. Nous leur savons gré de
l'intérét qu'ils portent a ces questions de politiques publiques importantes et sommes heureux
de connaitre leurs points de vue sur le sujet.

J'aimerais également remercier les employés du Commissariat pour leurs efforts assidus et leur
dévouement dans ce dossier. Je tiens tout particuliérement a souligner le travail de I'ancienne
commissaire adjointe a la protection de la vie privée (LPRPDE), Elizabeth Denham, le directeur,
Recherche, sensibilisation et engagement, Colin McKay, la directrice, Politiques et affaires
parlementaires, Ann Goldsmith, I'analyste principale de la recherche, Melanie Millar-Chapman,
pour le leadership dont ils ont fait preuve tout au long de ce processus. J'aimerais également
remercier I'analyste de la recherche, Barbara Bucknell, qui a rédigé le présent document.

La présente ébauche de rapport sur les consultations vise a résumer ce que nous avons
entendu, ce que nous croyons et les sujets pour lesquels nous aimerions obtenir davantage de
commentaires de l'industrie, des consommateurs ou d’autres intervenants, et les aspects sur
lesquels nous voulons axer nos futurs travaux. Nous espérons poursuivre le dialogue amorcé au
printemps dernier et nous accueillerons avec plaisir tout commentaire additionnel sur le présent
rapport.

La commissaire a la protection de la vie
privée du Canada,

Jennifer Stoddart

Octobre 2010
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Rapport sur les consultations de 2010 du Commissariat a la protection de la vie privée du canada sur
le suivi, le profilage et le ciblage en ligne, et I'informatique dans les nuages

Sommaire

Au printemps 2010, le Commissariat & la protection de la vie privée du Canada a tenu des
consultations sur le suivi, le profilage et le ciblage en ligne, et I'informatique dans les nuages. En
tout, le Commissariat a recu 32 observations écrites et organisé 3 événements publics a
Toronto, Montréal et Calgary, auxquels ont pris part des représentants d’autres commissariats a
la protection de la vie privée, des représentants de I'industrie, des universitaires, des défenseurs
d’intéréts et des membres du public.

En ce qui a trait au suivi, au profilage et au ciblage en ligne, les mémoires portaient
principalement sur la publicité comportementale : en quoi celle-ci consiste-t-elle, quels sont les
avantages et les risques qu’elle présente et quelles mesures d’autoréglementation sont en
vigueur. Bon nombre de répondants et de participants ont soulevé diverses questions relatives a
la protection de la vie privée en ce qui concerne le suivi, le profilage et le ciblage en ligne. Pour
ce qui est des préoccupations générales liées a la protection de la vie privée, le manque de
distinction claire entre les domaines public et privé et les répercussions que cela entraine sur la
réputation étaient percus comme une question importante. Les activités des enfants en ligne et
la nécessité d'intégrer la protection de la vie privée aux programmes de citoyenneté numérique
étaient également au nombre des préoccupations soulevées.

Les consultations offraient également I'occasion d’examiner la pratique du suivi, du profilage et
du ciblage en ligne dans le cadre de la Loi sur la protection des renseignements personnels et
les documents électroniques (LPRPDE). La plupart des participants de I'industrie considéraient
gue la LPRPDE pouvait répondre a I'environnement technologique changeant, mais bon nombre
de répondants et de participants ont mentionné certains défis liés a I'application de la Loi. On a
souligné que la définition de « renseignements personnels », la détermination de la forme de
consentement appropriée, la limitation de I'utilisation des renseignements personnels, la mise en
ceuvre de mesures de protection raisonnables, la prestation d'un acces et de mesures de
correction et la responsabilisation étaient des questions relatives a la LPRPDE auxquelles il
fallait préter une attention particuliere. En général, les gens en savent encore tres peu sur le
suivi, le profilage et le ciblage en ligne, et la plupart des répondants et des participants
convenaient qu’une plus grande transparence s'imposait dans I'intérét des personnes et pour
assurer I'innovation.

Le Commissariat cherche a obtenir des commentaires précis de la part d’intervenants sur la
distinction entre les domaines public et privé, les activités des enfants en ligne, le consentement
valable et d’autres utilisations du suivi, du profilage, et du ciblage en ligne. Il propose également
de mener des activités particulieres sur le suivi, le profilage et le ciblage en ligne, notamment
des activités de recherche et de sensibilisation.

Le Commissariat en a appris davantage sur les différentes caractéristiques et les modéles de
informatique dans les nuages. Il a entendu parler des avantages et des risques que cette
technologie présente pour les entreprises et les consommateurs. Comme il a été mentionné
précédemment, la plupart des répondants et des participants considéraient que la LPRPDE
pouvait répondre aux problemes liés a l'informatique dans les nuages, mais d’autres suggéraient
gue des mesures additionnelles s'imposaient. La plupart des questions relatives a la LPRPDE
concernaient les champs de compétences et I'acces des tiers aux renseignements personnels,
les mesures de protection, les nouvelles utilisations des renseignements personnels, leur
conservation et leur acces.
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Le Commissariat cherche a obtenir des commentaires précis d’intervenants sur la protection des
renseignements personnels dans le contexte de l'informatique dans les nuages. Il propose
€également de mener certaines activités, principalement dans le but sensibiliser les personnes et
les petites et moyennes entreprises aux questions liées a la protection de la vie privée dans le
cadre de l'informatique dans les nuages.

La date limite pour la présentation d’observations sur le sujet a été repoussée au
10 décembre 2010.
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Rapport sur les consultations de 2010 du Commissariat a la protection de la vie privée du canada sur
le suivi, le profilage et le ciblage en ligne, et I'informatique dans les nuages

Préambule

Pour préparer les discussions dans le cadre des consultations de 2010 sur la protection de la vie
privée des consommateurs tenues par le Commissariat a la protection de la vie privée du
Canada, nous avons élaboré des scénarios illustrant des activités de la vie quotidienne des
Canadiens. Le but était de rendre plus concrets les concepts souvent techniques et abstraits du
suivi et du profilage en ligne ainsi que de I'informatique dans les nuages pour les Canadiens.
Nous souhaitions ainsi que les particuliers, les représentants de I'industrie et les défenseurs de
la protection des renseignements personnels amorcent un dialogue sur la fagon dont les
activités quotidiennes en ligne influent sur la vie privée des Canadiens et ce qui est fait et ce
gu’il faudrait faire pour protéger ces renseignements. Ces scénarios seront utilisés tout au long
du rapport.

Remarque : Les noms de marque de sites populaires sont utilisés dans le présent
rapport pour simplifier sa lecture. Il n’est nullement question ici de commenter les
pratiques sur la protection des renseignements personnels de ces sites ou de
formuler des suggestions a cet égard.

/A
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Le monde de Louise et David

Louise est une étudiante postsecondaire branchée de 21 ans, qui aime rencontrer de gens et
essayer de nouvelles choses. Elle est active en ligne, ou elle fait a peu prés tout : acheter des
vétements a la mode et des billets de spectacle, garder le contact avec ses amis et afficher des
mises a jour et des photos d’elle sur sa page Facebook. Comme elle termine ses études cette
année, Louise a commencé a se chercher un emploi. Elle paie sa scolarité en fabriquant des
bijoux et en les vendant en ligne. Elle collectionne également des bandes dessinées et fait partie
d’'un réseau international d’'amateurs de bandes dessinées. Louise a un jeune frére, David, agé
de 9 ans. David aime les jeux en ligne. Il s’y inscrit lui-méme, mais utilise la carte de crédit de sa
sceur pour effectuer des achats.

Parfois, Louise se demande ce que ces entreprises en ligne font des renseignements qu’elle
leur donne. Elle a déja entendu I'expression « protection des renseignements personnels en
ligne », mais elle ne sait pas trop ce que cela signifie. Elle a déja remarqué un lien vers une
politique sur la protection des renseignements personnels sur un site Web. Elle a suivi le lien,
essayé de lire la politique, mais cela I'a ennuyée. Il ne semblait s'agir que de jargon juridique.
Elle a cessé de lire et poursuivi ses activités.

l. Introduction

Louise et David sont des Canadiens typigues. lls comptent parmi les millions de Canadiens qui
utilisent Internet tous les jours pour faire des achats, discuter, jouer a des jeux ou, comme
Louise, faire des affaires. lls percoivent les avantages de la vie virtuelle et, comme ils sont
jeunes, ils ont intégré 'univers virtuel a leur monde réel. lls ne se rappellent pas I'époque ou I'on
utilisait des dossiers papier, des machines a écrire et des cartes routiéres en papier, et ou I'on
faisait la file pour acheter des billets de cinéma. lIs vivent une existence sur demande et
disposent d’'un acceés instantané a un vaste éventail de renseignements : ce que leurs amis font,
ou ils peuvent trouver la meilleure affaire et qui est la petite amie de leur vedette de rock
préférée. lls meénent leur vie sociale en ligne, téléchargent leurs photos, vidéos et opinions et ont
le sentiment de faire partie d’'une communauté planétaire. Eventuellement, s'ils sont assez agés,
ils paient leurs factures, présentent des demandes de crédit ou gerent des entreprises. lls
peuvent se procurer des chansons, des vidéos, des films, des livres, des vétements, des
journaux et des jeux avec un seul clic de la souris, le plus souvent gratuitement, du moins sur le
plan monétaire. Les Canadiens de tous ages comprennent I'utilité de la technologie (le cété
pratique, la connectivité et la créativité) et 'adoptent avec enthousiasme.

Cependant, cela ne signifie pas que les Canadiens comme Louise ne se demandent jamais ce
qui se cache derriere leurs activités sur le Web. Ou les renseignements sont-ils acheminés? Qui
les examine? Louise cherche des réponses a ces questions, mais elle constate que les
renseignements sont difficiles a trouver ou qu’ils sont confus et plus complexes qu’elle ne le
croyait. Louise croit peut-étre qu'il lui manque une vue d’ensemble. Mais ou peut-elle aller pour
en savoir davantage? Elle se dit que la technologie est si facile a utiliser, alors pourquoi faut-il
gue ce soit si ardu de comprendre la fagon dont ses renseignements personnels sont utilisés?

A\
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I.I.  Protection de la vie privée au Canada

Heureusement pour Louise, il existe au Canada des lois sur le traitement des renseignements
personnels ainsi qu'un commissariat qui aide a assurer le respect de ces régles. Le mandat du
Commissariat a la protection de la vie privée du Canada est de surveiller le respect de la Loi sur
la protection des renseignements personnels, qui porte sur les pratiques de traitement des
renseignements personnels utilisées par les ministéres et les organismes fédéraux, et de la Loi
sur la protection des renseignements personnels et les documents électroniques (LPRPDE), la
loi fédérale sur la protection des renseignements personnels dans le secteur privé. La LPRPDE
vise les organisations qui recueillent, utilisent et communiquent des renseignements personnels
dans le cadre de leurs activites commerciales (sauf s'il existe une loi provinciale essentiellement
similaire'). Elle vise également les renseignements personnels des clients et des employés des
entreprises fédérales. De facon générale, la LPRPDE régit les pratiques de traitement des
renseignements personnels des organisations du secteur privé qui effectuent des activités de
suivi, de ciblage et de profilage en ligne, et qui ont recours a l'informatique dans les nuages.

Le Commissariat a pour mission de protéger et de promouvoir le droit des personnes a la vie
privée. Pour ce faire, le Commissariat cherche des occasions de promouvoir la sensibilisation et
I'éducation du public & I'égard des droits et des obligations en matiére de protection de la vie
privée en nouant le dialogue avec des institutions et des organismes du gouvernement fédéral,
le secteur privé, un vaste éventail d’intervenants concernés et le public en général. Si Louise le
voulait, elle pourrait se rendre sur notre site Web et téléphoner au Commissariat pour poser des
guestions ou déposer une plainte si elle était préoccupée par les agissements d’'une des
entreprises avec lesquelles elle fait affaire. Parmi ses nombreuses fonctions, le Commissariat
meéne des enquétes sur les plaintes, répond aux demandes de renseignements de particuliers,
de parlementaires et d’organisations qui souhaitent obtenir de I'information et de I'orientation,
noue de fagon proactive des liens avec des intervenants, fournit au public des documents de
sensibilisation et d’orientation, surveille les tendances et collabore avec des intervenants du
domaine de la protection de la vie privée d’'autres administrations, au Canada et a I'étranger, au
traitement de questions liées a la protection des renseignements personnels a I'échelle
mondiale qui découlent d’une circulation transfrontiére accrue de l'information.

I.IIl Nouvelles technologies, anciennes questions

L’évolution des technologies au cours de la deuxieme moitié du XX® siécle a incité bon nombre
de pays a élaborer des lois sur la protection des renseignements personnels. On s’inquiétait des
effets potentiels de I'évolution rapide des technologies sur la protection de la vie privée. A
mesure que les ordinateurs et les bases de données gagnaient en puissance, des universitaires,
des décideurs, des gouvernements et des organisations internationales ont commencé a
s’interroger sur les meilleures facons de protéger la vie privée des gens. Dans le secteur privé
canadien, on a élaboré un code d’autoréglementation dans les années 1990 qui était
principalement fondé sur les pratiques équitables en matiére de renseignements décrites dans
les Lignes directrices régissant la protection de la vie privée et les flux transfrontieres de
données de caractére personnel émises en 1980 par I'OCDE. En 2000, on a promulgué

la LPRPDE, loi qui intégrait le code d’autoréglementation. Les pratiques équitables en matiére
de renseignements qui figurent a 'annexe 1 de la LPRPDE sont les suivantes : responsabilité,
détermination des fins de la collecte des renseignements, consentement, limitation de la
collecte, limitation de I'utilisation, de la communication et de la conservation, exactitude,
mesures de sécurité, transparence et accés aux renseignements personnels.
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La majorité des problémes sur lesquels le Commissariat s'est penché au cours des premiéres
années de la mise en ceuvre de la LPRPDE concernait les pratiques de protection des
renseignements personnels des organisations traditionnelles, comme les institutions financiéres,
les entreprises de télécommunications, les agences d’évaluation du crédit et les entreprises de
transport’, et avaient trait aux activités opérationnelles quotidiennes. Parmi ces problémes
figuraient notamment la définition de « renseignements personnels » et la détermination du type
de consentement approprié. D’autres problémes portaient parfois sur les répercussions de la
technologie sur le traitement de questions liees aux renseignements personnels, comme le fait
de déterminer si les témoins sont des renseignements personnels". La fagon dont

le Commissariat a abordé ces problemes a fourni le cadre a partir duquel nous examinons les
pratiques de protection de la vie privée des modéles opérationnels en évolution et les effets des
nouvelles technologies sur certaines pratiques. Cela a fonctionné jusqu’a maintenant parce que
la loi est fondée sur des principes et qu’elle est neutre sur le plan technologique.

La technologie a changé, et la facon dont nous interagissons avec cette derniére aussi. Quand
la LPRPDE est entrée en vigueur en janvier 2001, les sites Web de réseautage social, les sites
d’échange de vidéos et le microblogage n’existaient pas. Le Web était en expansion, et les
entreprises commencaient a faire des affaires en ligne, les téléphones cellulaires n'étaient pas
trés courants, mais ils gagnaient en popularité, les caméras de surveillance étaient de plus en
plus présentes, et la biométrie commencait & prendre forme. Il existait certains forums sur
Internet ou des personnes pouvaient communiquer entre elles, mais les communications en
ligne étaient principalement a sens unique, soit du site Web vers la personne.

De nos jours, les gens jouent un role différent dans le partage de renseignements personnels.
Dans les premiéres années de la mise en ceuvre de la LPRPDE, une personne comme Louise
devait, presque dans tous les cas, quitter son domicile pour prendre part a des activités
commerciales. Maintenant, elle peut mener la plupart de ses activités commerciales, voire
assumer des taches professionnelles, depuis son domicile. La multiplication des occasions
d’échange de renseignements personnels en ligne sur soi-méme et sur d’autres personnes a un
public souvent invisible fait qu’il est de plus en plus ardu d’établir une distinction entre nos vies
publiques et privées d’'une part, et nos vies professionnelles et personnelles, d’autre part. Parler
de nous-mémes ou d’autres personnes n’'est pas une nouvelle activité, mais le fait de le faire en
ligne signifie que cela est consigné de fagon permanente, et I'industrie trouve de plus en plus de
facons de tirer parti de cette situation.

Cette évolution a des répercussions sur la protection des renseignements personnels.

Le Commissariat est responsable envers les Canadiens et le Parlement de suivre de pres les
nouvelles questions liées a la protection de la vie privée et de prendre des mesures proactives
pour les informer de ces questions. La rapidité avec laquelle la technologie évolue fait qu'il est
encore plus important que le Commissariat comprenne bien les nouvelles tendances. Nous
devons étre informés des répercussions potentielles de la technologie sur la protection de la vie
privée et du role changeant que jouent les personnes dans la création et la diffusion de
renseignements personnels.

I\
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l.IIlL Est-ce que les outils dont nous disposons actuellement seront
suffisants pour protéger la vie privée a I'avenir?

En ce qui a trait a la protection des renseignements personnels, le Canada a joué un role de
chef de file en fournissant un cadre qui protége la vie privée des personnes et appuie les
organisations a cet égard. A mesure que la technologie et I'économie numérique évoluent, il est
important de veiller a ce que I'équilibre entre les besoins des entreprises et les droits des
personnes a la vie privée soit maintenu et renforcé, au besoin. Jusqu'a maintenant, la LPRPDE
s'est avérée efficace et a su s’adapter a des technologies et a des modéles opérationnels qui
n’existaient pas au moment de son entrée en vigueur. On a également constaté que la LPRPDE
s’appliquait & des organisations étrangéres qui ont un lien réel et considérable avec le Canada,
fait important puisque I'essentiel des activités en ligne font fi des frontiéres géographiques. Il est
toutefois important de veiller a ce que les Canadiens puissent continuer de jouir de leur droit a la
vie privée tout en tirant profit des nouvelles tendances et technologies. Il importe également que
I'innovation se poursuive pour permettre aux industries de prospérer.

Consultations de 2010

Par conséquent, le Commissariat a décidé de consulter les Canadiens sur des questions qui,
selon lui, pourraient compromettre la protection de la vie privée des consommateurs, a I'heure
actuelle et dans un avenir rapproché”. Comme nous I'avons indiqué dans nos observations
présentées dans le cadre de la consultation du gouvernement du Canada sur la stratégie
numeérigue, nous sommes a l'aube d’'une convergence des technologies qui entrainera une
surveillance exhaustive des données des personnes’. Cette consultation auprés des
consommateurs visait a en apprendre davantage sur certaines pratiques de l'industrie, a
examiner les répercussions de ces dernieres sur la protection de la vie privée et a déterminer
les mesures de protection de la vie privée auxquelles s’attendent les Canadiens relativement a
ces pratiques. La consultation avait également pour objet de favoriser un débat sur les
répercussions des progrés technologiques sur la protection des renseignements personnels et
d’orienter le prochain processus d’examen de la LPRPDE.

Nous avons choisi d’aborder le suivi, le profilage et le ciblage en ligne, et I'informatique dans les
nuages, car nous considérons que ces tendances sont susceptibles d’avoir des répercussions
sur la vie privée des Canadiens. A mesure que les gens et les entreprises se tournent vers
Internet et tirent profit des nombreux avantages de I'ére numérique, les pratiques qui
soutiennent les services que les gens apprécient doivent étre entierement examinées sous
I'angle de la protection de la vie privée.

Nous nous sommes également penchés expressément sur les activités en ligne des enfants,
comme David. L’age moyen des enfants qui utilisent Internet semble diminuer”, et les
responsables des politiques publiques doivent accorder une attention particuliere aux effets des
activités en ligne sur la vie privée des enfants. L'un de nos objectifs est d’attirer I'attention sur
cette question. En général, les efforts visent surtout a protéger les enfants contre les prédateurs
guand ils sont sur le Web. Toutefois, bon nombre d’experts ont affirmé qu’il fallait accorder
davantage d’attention a la protection des renseignements personnels des enfants.

Au cours des derniéres années, le Commissariat a examiné les pratiques de protection de la vie
privée de sites de réseautage social et abordé des questions liées a la technologie d’'imagerie a
I'échelle de la rue utilisée pour cartographier les villes du Canada. En 2008 et 2009, nous avons
examiné la question de l'inspection approfondie des paquets en enquétant sur son utilisation, en
présentant des mémoires au Conseil de la radiodiffusion et des télécommunications
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canadiennes, et en commandant un ensemble d’essais sur la technologie. En décembre 2009,
nous avons pris part aux audiences du Comité permanent des transports et des communications
du Sénat sur la société numérique, ou nous avons abordé les questions de protection des
renseignements personnels et de sécurité dans le monde numérique. En réfléchissant a ce que
nous avions appris dans le cadre de ces travaux, nous avons décidé que nous devions mobiliser
le public et les intervenants et nous renseigner davantage sur l'incidence des activités en ligne
sur la protection des renseignements personnels. Plus précisément, I'évolution du Web 2.0 a
souligné I'importance de trouver des facons novatrices de joindre le public pour l'aider a
naviguer en ligne en toute connaissance de cause.

Nous voulions entendre I'opinion des Canadiens sur la question. Nous voulions parler aux
représentants de l'industrie de leurs pratiques et de la fagon dont ils pergoivent la protection des
renseignements personnels dans le contexte de la technologie et de l'innovation. Nous voulions
connaitre le point de vue d'universitaires qui réfléchissent a la protection des renseignements
personnels, a la technologie et a ce que nous réserve I'avenir, et le point de vue de défenseurs
d’intéréts qui jouent un réle important en s’exprimant au nom des Canadiens sur un sujet qui
devient de plus en plus complexe.

Comme la technologie abaisse les frontieres dans le domaine du traitement des données,

le Commissariat reconnait que la coopération et le consensus a I'échelle internationale quant
aux questions de protection de la vie privée sont essentiels pour contribuer a la protection des
renseignements personnels des Canadiens. Bon nombre d’organisations internationales, de
décideurs et d'autres autorités de protection des données examinent de facon plus approfondie
les principes de protection des renseignements personnels qui constituent le fondement des lois
et des efforts d’autoréglementation pour déterminer s'ils permettront de bien répondre aux
besoins des citoyens a I'avenir. Certains examinent également plusieurs des questions
abordées dans le présent rapport. Nous surveillons leurs efforts, et ils font de méme. En effet,
nous avons eu I’honneur d’accueillir David Vladeck, directeur du Bureau of Consumer Protection
de la Federal Trade Commission (FTC) des Etats-Unis & notre consultation du 29 avril 2010 a
Toronto. La FTC a tenu des tables rondes sur la protection des renseignements personnels a la
fin de 2009 et au début de 2010. Nous avons également eu le plaisir d’accueillir un certain
nombre de dirigeants de I'industrie et d’universitaires des Etats-Unis et de I'Europe a nos
événements. Leurs points de vue sur ces questions sont trés utiles, car nous nous efforcons de
trouver des approches communes a la protection des renseignements personnels.

Nous avons tenu les consultations a plusieurs endroits au pays pour joindre les Canadiens et
cibler les régions ou bon nombre d’associations ou d’entreprises de l'industrie sont situées.
Nous avons diffusé I'événement sur le Web et utilisé nos propres outils de réseautage social
pour attirer le plus grand nombre de Canadiens possible"".

Nous espérons que les consultations et le présent rapport favorisent de nouvelles activités de
sensibilisation que le Commissariat pourra mener dans le cadre de son mandat d'éducation du
public. La sensibilisation suppose la discussion avec les Canadiens et I'éducation des
organisations a I'égard de leurs obligations en matiére de protection des renseignements
personnels. Les consultations permettront I'élaboration du matériel que nous utiliserons pour
mener les activités de sensibilisation. Elles orienteront également nos recherches et nos travaux
stratégiques au cours des prochaines années. Elles nous aideront en outre a préparer la
contribution du Commissariat au prochain examen parlementaire de la LPRPDE.

Parfois, les consultations ont suscité davantage de questions que de réponses, mais elles ont
donné lieu a des discussions stimulantes sur les domaines qui, selon nous, compromettent la
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protection des renseignements personnels. La présente ébauche de rapport ne vise pas a
présenter des conclusions sur certaines pratiques. Elle vise plutdt a lier les pratiques au cadre
de la LPRPDE pour souligner les domaines qui peuvent susciter des préoccupations; elle
indique également les domaines qui sont liés a des questions générales concernant la
protection des renseignements personnels et qui he sont pas nécessairement abordés par la loi.
Les participants étaient souvent d’accord sur les répercussions liées a la protection des
renseignements personnels, mais ils divergeaient quant a la fagcon de les aborder. Le présent
rapport de consultation demande des commentaires précis de I'industrie sur certains sujets. |l
indique les domaines pour lesquels nous comptons prendre des mesures, que nous souhaitons
examiner davantage et sur lesquels I'industrie et le gouvernement doivent, selon nous, préter
attention. Le rapport n’est pas notre contribution au processus d’examen de la LPRPDE et il ne
comporte pas de changements précis que nous aimerons voir apporter a la Loi. Nous avons
entendu certaines suggestions sur des changements a apporter a la Loi et nous en tiendrons
compte lorsque nous amorcerons le processus d’examen de la LPRPDE.

Dans certaines sections du rapport, nous avons demandé des renseignements supplémentaires
et nous recueillerons vos commentaires jusqu’au 10 décembre 2010. Le rapport final sera
diffusé en 2011.

/A
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Suivi, profilage et ciblage en ligne

Louise a acheté un jean griffé dans un magasin“" du centre commercial du coin en payant avec
sa carte de crédit. Elle a aussi remis sa carte de fidélité au commis pour qu’il enregistre la
transaction.

De retour a la maison, Louise a ouvert une session dans son nouveau compte, sur le site Web
du magasin, pour se renseigner davantage sur les vétements qu’elle a essayés mais qu’elle n'a
pas achetés. Dans son empressement a examiner la marchandise du magasin, elle a cliqué
rapidement sur le long énoncé de politique sur la protection de la vie privée du site.

Alors gu’elle parcourait le site Web du magasin a la recherche d’un chemisier pour
accompagner son nouveau jean, Louise a vu une annonce de bijoux qui lui a vraiment plu et elle
a suivi le lien. Louise s'est sentie a l'aise sur le petit site canadien de bijoux parce qu'il lui
donnait I'impression de visiter la page d’'un ami.

Comme elle aimait les styles de bijoux offerts sur le site, elle a aussi acheté un collier et cliqué
sur « j'aime » pour mettre ses amis au courant de cette derniere acquisition. Puis, elle a quitté le
site et fait une recherche pour trouver un concert et elle a acheté deux billets. Ensuite, elle a
vérifié I'état d’'une enchére en ligne a laquelle elle participe pour tenter d'acquérir une nouvelle
bande dessinée spécialisée.

Aprés cela, Louise a mis a jour sa page Facebook pour informer ses amis de ses achats et voir
qui d’autre irait au concert. A partir de Facebook, elle a consulté le site de sa librairie en ligne
préférée, ou elle a acheté un livre que lui a recommandé un autre spécialiste de bandes
dessinées.

Lorsque Louise a acheté un jean griffé au centre commercial du coin, le magasin lui a aussi
offert d’essayer un gadget logiciel sur son iPhone pour la durée de son magasinage, pour lui
indiquer ou se trouvent les vétements qui pourraient I'intéresser en fonction de son sexe et de
son age (21 ans). Louise a opté pour une expérience plus personnelle et a aussi ajouté son
adresse de courriel, son numéro de téléphone, ainsi que les styles et les tailles de vétements
gu’elle préfere™.

Pendant qu’elle se trouvait dans le magasin, Louise a vérifié un service géodépendant
populaire; elle a ensuite recu un message sur son iPhone l'informant que le café situé a coté du
magasin offrait une promotion spéciale pour I'heure du lunch avec certains de ses plats favoris
— un thé vert chai et un sandwich luzerne et gruyere.

Plus tard dans la soirée, Louise est sortie avec ses amis et a porté ses nouveaux vétements.
Elle et ses amis ont consulté le service géodépendant et ont ensuite recu des offres de rabais
dans des restaurants et des boites de nuit situés a proximité. lls ont retenu une offre et en ont
informé d'autres amis. lls étaient impatients de faire démarrer la soirée.

Le jeune frére de Louise, David, est 4gé de 9 ans. Il aime jouer a des jeux en ligne et s’est
inscrit lui-méme a plusieurs jeux. Les avis qui s’affichent a I'écran I'impatientent et il clique pour
les faire disparaitre le plus vite possible. Il demande parfois a Louise d'utiliser son adresse de
courriel et son numéro de carte de crédit afin de ne pas avoir a faire intervenir ses parents dans
le processus de consentement. Louise est satisfaite de cet arrangement, sauf pour les courriels
gu’elle recoit maintenant pour lI'informer des offres spéciales liées aux jeux auxquels David s’est
inscrit.

N
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Lorsque David s'inscrit & un jeu, il a tendance a remplir tous les champs parce gu'il ne sait pas
s'il peut les laisser en blanc; parfois, il invente des renseignements. Il aime clavarder avec
d’autres joueurs et, s'il leur fait confiance, il leur révéle des renseignements a son sujet, par
exemple I'endroit ou il vit et ce qu’il aime faire.

L'un des jeux préféré de David a affiché un avis indiquant que des renseignements « non
personnels » seraient recueillis durant la procédure d’ouverture de session et que le
consentement pour ce faire avait été obtenu par le biais des conditions de service. Cela est
satisfaisant pour David qui ne s'interroge pas davantage parce qu’il n'est pas concerné de toute
facon. Cependant, la définition de « renseignements non personnels » dans les conditions de
service a trait a I'enregistrement de I'adresse IP de I'ordinateur de David, que certains
considerent comme un renseignement personnel.

Il. Qu’est-ce que le suivi, le profilage et le ciblage en ligne?

Qu’est-ce qui se passe quand Louise navigue sur le Web, gu’elle clique sur des publicités, fait
des achats et en informe ses amis? Comment I'annonceur ou le courtier en données sait-il que
Louise aime les bijoux, par exemple? Les renseignements associés a sa carte de fidélité sont-ils
parfois combinés a ses activités en ligne? Qu’en est-il des renseignements qu’elle fournit par
I'entremise du logiciel gadget ou de sa page Facebook?

Tout ce que vous faites en ligne est enregistré d'une facon ou d’une autre. On recueille de plus
en plus certains de ces renseignements pour les utiliser & des fins commerciales (et pour des
programmes gouvernementaux). Les données sont tres lucratives, et il est possible de faire de
I'argent au moyen des renseignements personnels fournis sur Internet par des personnes
comme Louise et David.

De quelle fagon le suivi et le profilage fonctionnent-ils?

Si I'on effectue le suivi de Louise en ligne, des données sur ses habitudes de navigation sont
recueillies grace a des indicateurs numériques. Les témoins HTTP et Flash et les pixels
invisibles sont actuellement les moyens les plus fréquemment utilisés pour recueillir des
renseignements. Les témoins sont de petits fichiers texte placés sur le disque dur de I'ordinateur
de Louise quand elle visite des sites Web. lls servent a recueillir et & emmagasiner des
renseignements sur elle en fonction de ses habitudes de navigation et des renseignements
gu’elle fournit. Les témoins Flash peuvent étre utilisés pour enregistrer des renseignements
entre deux sessions, mais ils servent également a effectuer le suivi des sites Web que Louise
visite. Les témoins Flash sont souvent utilisés sur les sites Web et avec des témoins
traditionnels sur le Web et on peut les utiliser pour recréer des témoins s'ils sont supprimés. Les
pixels invisibles sont des petits segments de code qui constituent une méthode pour intégrer
une image graphique sur une page Web ou dans un courriel aux fins de transfert de données.
Souvent, le pixel invisible est con¢u de facon a s’harmoniser avec l'arriére-plan de la page
visitée*. Les pixels invisibles peuvent étre utilisés pour comprendre certaines tendances de
navigation d'un visiteur donnée du site. lls peuvent également servir a envoyer des témoins ou
des applications téléchargeables™. Louise peut désactiver les témoins ou les supprimer
temporairement, mais il est difficile de supprimer ou de refuser les pixels invisibles. Les
supertémoins sont un nouveau type de témoin. lls utilisent de nouveaux emplacements de
mémoire intégrés aux navigateurs afin d’enregistrer les renseignements sur I'utilisateur.
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Voici quelques types de renseignements recueillis dans les fichiers journaux sur les utilisateurs
d’'Internet : adresse IP, pages visitées (dans un site donné ou dans plusieurs sites), temps passé
sur les pages, publicités consultées, articles lus, achats effectués, termes recherchés ou autres
renseignements entrés sur un site, préférences de Il'utilisateur, comme la langue et le type de
navigateur Web, systéme d’exploitation et information sur 'emplacement géographique par
I'entremise des adresses IP (sur le Web) ou du systeme de positionnement global (GPS) qui se
trouve dans bon nombre d’appareils sans fil.

D’autres données peuvent étre recueillies au moyen d’autres technologies, comme I'inspection
approfondie des paquets. Les personnes comme Louise fournissent également de fagon
volontaire bon hombre de renseignements personnels, surtout par I'entremise des sites de
réseautage social, comme Facebook, MySpace et LinkedIn, et d’autres services Web
populaires, comme Foursquare. Les techniques d’exploration de données sont ensuite utilisées
pour découvrir les tendances a partir des données, lesquelles peuvent ensuite servir a
différentes fins.

Il Ce que nous avons appris

Nous avons recu 21 observations écrites sur le suivi, le profilage et le ciblage en ligne. Elles
portaient principalement sur la publicité comportementale. Les autres utilisations possibles des
renseignements ont fait I'objet de discussions dans le cadre des consultations.

Qu’est-ce que la publicité comportementale?

Une bonne part de la publicité en ligne — publicité fondée sur les données démographiques,
I'emplacement, le comportement, le contexte ou les intéréts — représente des variations sur le
théme de la publicité comportementale.

La publicité comportementale consiste a effectuer le suivi des activités de consommateurs en
ligne au fil du temps afin de présenter des annonces ciblant leurs intéréts. Les annonceurs qui
ont recours a la publicité comportementale utilisent ces données pour créer des profils
d'utilisateurs, déterminer les catégories d'intérét des utilisateurs et montrer des publicités
fondées sur les données démographiques et des hypothéses sur les intéréts. D’un annonceur a
l'autre, ces catégories d'intéréts peuvent étre générales (p. ex. passionné d’automobiles) ou trés
précises (p. ex. jeune femme propriétaire d'une Honda ayant de jeunes enfants et habitant en
Alberta). L’annonceur utilise les catégories d'intéréts pour choisir et présenter des annonces qui
sont considérées comme pertinentes a ces catégories.

Les renseignements sur le comportement en ligne de Louise peuvent étre utilisés pour optimiser
sa sensibilisation aux produits et services. En raison de la popularité accrue des dispositifs
mobiles, les annonceurs se penchent de plus en plus sur I'emplacement afin d’obtenir de
nouveaux clients potentiels. On peut connaitre 'emplacement d’une personne grace aux
réseaux de téléphones cellulaires, aux points d’accés sans fil, aux liens satellites et aux
systemes de positionnement global, et s’en servir pour offrir des services sur les appareils sans
fil. Louise indique également de facon volontaire son emplacement quand elle utilise des
services géodépendants, comme les applications qui recommandent des restaurants a proximité
ou qui effectuent le suivi d'amis.

Un concept important et distinct de la publicité comportementale est la publicité contextuelle.
La FTC, qui étudie depuis quelque temps les pratiques liées a la publicité en ligne, définit la
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publicité contextuelle comme un type de publicité axée sur la visite d’'un consommateur a une
page Web donnée ou une recherche unique qui ne comporte aucune conservation de données
sur les activités en ligne du consommateur outre ce qui est nécessaire pour la présentation
immédiate d’une annonce ou d’'un résultat de recherche™'. On ne considére pas que ce type de
publicité compromette la vie privée, comme c’est le cas de la publicité comportementale, car il
ne suppose pas la collecte ou la conservation des renseignements sur le comportement de la
personne en ligne, soit ses habitudes de navigation, son emplacement ou ses activités sur les
sites de réseautage social, au fil du temps. Cependant, quand une personne clique sur une
publicité contextuelle, cette activité est suivie et elle peut étre utilisée ultérieurement dans une
publicité ciblée.

Qui sont les principaux intervenants dans la diffusion des publicités comportementales
en ligne?

En général, trois principaux acteurs interviennent dans le modeéle de publicité comportemental :
les sites Web, les annonceurs et les réseaux de publicité. En bref, les sites Web ont besoin de
fonds pour fonctionner, les annonceurs veulent vendre des produits et les réseaux de publicité
permettent la diffusion de publicités a un public cible. On n’a pas abordé en détail dans les
observations écrites et les discussions de groupe les différents intervenants ceuvrant dans le
domaine du suivi, du profilage et du ciblage en ligne.

En ce qui a trait a I'univers actuel de la publicité en ligne, I'une des observations écrites que
nous avons regues soulignait qu’au cours des dernieres années, le nombre de réseaux de
publicité avait diminué. Cela permet a un nombre restreint de trés grandes entreprises de
publicité d’effectuer de facon globale le suivi des comportements des utilisateurs sur Internet.
Bon nombre de ces réseaux sont détenus par les mémes entités qui fournissent un certain
nombre de services Web et qui ont un lien direct avec les utilisateurs.

Avantages et risques

Les associations industrielles qui nous ont transmis leurs observations ont souligné les
nombreux avantages de la publicité comportementale. lls ont fait valoir que bien que les
personnes n'aient pas besoin de payer (du moins en argent) pour obtenir certains
renseignements et services sur Internet, il faut néanmoins que des revenus soient générés. La
publicité est la source principale de revenus pour les entreprises sur le Web. Les annonceurs
cherchent la meilleure facon de mettre en marché les produits et les services, et ceux qui paient
pour les annonces veulent que leurs produits et services soient connus du plus grand nombre
possible de parties intéressées. En citant des études qui indiquent que les gens préférent
recevoir des renseignements qui les intéressent, les associations ont souligné que la publicité
comportementale fournit aux utilisateurs comme Louise des renseignements a caractere
commercial pertinents pour eux. Parmi les autres avantages cités, mentionnons I'appui a des
événements culturels, sportifs ou autres, la vente de biens et de services et le soutien de
I'’économie et de I'emploi dans I'industrie de la mise en marché et les industries connexes.

Bon nombre d’associations industrielles, de groupes de défense des intéréts et d’universitaires
ont affirmé que le suivi, le profilage et le ciblage en ligne posaient des risques. Des associations
clés de I'industrie ont reconnu que prés de la moitié des Canadiens qu’elles avaient sondés ont
affirmé gu'ils n’étaient pas a l'aise avec I'idée d’étre suivis en ligne. Pour les associations de
I'industrie qui ont commenté la question, ces pratiques risquent d’ébranler la confiance des
consommateurs, surtout parce que la pratique consistant a faire le suivi des personnes est
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invisible pour ces derniéres. Ces associations ont mentionné les efforts de I'industrie a I'égard
de l'autoréglementation et de la sensibilisation des consommateurs comme moyens d’accroitre
la visibilité de la pratique et de veiller a ce que la vie privée des utilisateurs soit respectée. Ces
mesures d’autoréglementation sont abordées de facon plus approfondie ci-dessous.

Les défenseurs du droit a la vie privée ou des intéréts des consommateurs qui ont fourni des
observations écrites ou pris part aux consultations ont également mentionné bon nombre de
risques liés a cette pratique. Le fait que les gens ne sont pas treés sensibilisés au réle et a
'ampleur de la collecte de données dans la diffusion de publicités fondées sur le comportement
ou le suivi des consommateurs et qu'’ils ne les comprennent pas bien™ était une préoccupation
clé. Le fait que de telles pratiques compromettent la capacité de la personne de surveiller la
diffusion de ses renseignements personnels était également au nombre des préoccupations ou
des risques soulevés. On a également mentionné I'utilisation de données potentiellement
inexactes influant sur I'expérience en ligne d'utilisateurs et les décisions prises les concernant,
souvent sans qu'ils en soient au courant, ce qui nuit a leur capacité de remettre en question
I'exactitude des renseignements. Un autre risque important tient au fait que le profilage peut
servir a discriminer les personnes, par exemple par I'entremise de structures de prix. Ce qu'il
importe de retenir, c’'est que ces pratiques menacent I'autonomie des consommateurs. Ces
préoccupations sont abordées davantage dans les sections sur les questions générales liees a
la protection des renseignements personnels et les principes de la LPRPDE, ci-dessous.

Portée de la publicité comportementale et contexte international

Une présentation indiquait gu’actuellement, la publicité comportementale ne représente

gue 10 % des revenus de publicité en ligne au Canada. Méme si la discussion sur la publicité
comportementale portait sur le contexte canadien, on a insisté sur le fait que les pratiques en
ligne sont généralement transfrontiéres. Ainsi, bon nombre de répondants de l'industrie ont
indiqué que dans toute discussion sur les pratiques exemplaires au chapitre de la protection de
la vie privée, il faut tenir compte des différentes exigences sur le plan international.

Autoréglementation

Nous avons appris qu’un certain nombre d’organisations, dont bon nombre ménent des activités
ailleurs qu'au Canada, avaient mis en place des mesures d’autoréglementation. En regle
générale, ces mesures visent a fournir des renseignements aux consommateurs sur les activités
de publicité comportementale en ligne et les options de retrait dont ils peuvent se prévaloir. lls
sont fondés sur certaines lignes directrices élaborées par des associations américaines
comparables et comportent les principes suivants : avis et choix, sensibilisation, transparence,
contrble, sécurité des données, changements importants, données de nature délicate et
responsabilisation. Plusieurs organisations ont indiqué dans leur présentation que certains de
ces principes, voire tous ces principes, orientaient leurs activités de suivi, de profilage et de
ciblage en ligne.

II.II' Points de vue des Canadiens

Voici un bref apercu de certaines enquétes pertinentes liées aux points de vue sur la protection
de la vie privée, dont I'une a été commandée par le Commissariat (nous menons une enquéte
auprés de personnes tous les deux ans), et d’'une enquéte menée par Ressources naturelles
Canada sur l'information géospatiale. Les auteurs de certaines observations écrites ont
mentionné des études précises sur les attitudes des Canadiens a I'égard du suivi en ligne ou de
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la publicité comportementale. Deux de ces observations ont été rendues publiques, et les
études mentionnées dans les observations sont fournies ci-dessous.

Attitudes générales a I’égard de la protection de la vie privée

Une enquéte EKOS réalisée en 2009 pour le compte du Commissariat a révélé que 90 % des
Canadiens sont préoccupés par les répercussions des nouvelles technologies. Si les Canadiens
ne sont pas conscients de certains risques d’atteinte a leur vie privée, ou s’ils acceptent
consciemment de faire des compromis a ce chapitre, ils n’en ont pas moins des attentes élevées
en ce qui a trait a la protection de leur vie privée, y compris en ligne, et ils se préoccupent de la
fagon dont leurs renseignements personnels sont utilisés, notamment dans le contexte de la
circulation transfrontiére des données.

Les personnes agées de 45 a 65 ans sont plus susceptibles de s'inquiéter de I'impact des
nouvelles technologies sur la vie privée, tandis que les personnes de moins de 25 ans sont
moins enclines a exprimer une grande inquiétude a cet égard. De méme, les Canadiens de
moins de 25 ans sont moins susceptibles de se préoccuper du traitement et du stockage hors
frontiéres de leurs renseignements personnels.

Dans I'ensemble, 98 % des Canadiens croient qu'il est important d’avoir des lois rigoureuses en
XIV

matiere de protection des renseignements personnels™.
Attitudes a I'égard du suivi et du ciblage en ligne

Selon une enquéte menée en 2009 par le Centre pour la défense de I'intérét public au sujet du
suivi du comportement de consommateurs en ligne, prés de 75 % des répondants n’étaient pas
trés a l'aise ou pas a l'aise du tout avec la publicité fondée sur le suivi. La moitié des répondants
étaient au courant des dispositifs et des techniques de suivi. L'étude a montré que les
personnes avaient tendance a accepter davantage le suivi en ligne aux fins de service a la
clientéle ou de publicité si cela était fait par des entreprises avec lesquelles elles avaient déja
fait affaire”. Dans une étude menée au nom de I'Association canadienne du marketing en 2009
au sujet de la publicité comportementale, on mentionne que 50 % des Canadiens étaient plutét
mal a l'aise a 'idée que des spécialistes du marketing utilisent des renseignements sur la
navigation des consommateurs pour leur présenter des publicités plus pertinentes'. Dans une
étude qui a fait I'objet d’'une discussion dans le cadre des événements tenus a Montréal, on a
expliqué que les personnes ont tendance a accepter davantage la publicité comportementale
une fois qu’elle leur a été expliquée.

Attitudes a I’égard de la protection des renseignements géoréférencés

En ce qui a trait aux données sur 'emplacement, Ressources naturelles Canada a mené une
enguéte sur les points de vue des Canadiens a I'égard de la confidentialité et de I'utilisation des
données géospatiales. Selon certaines conclusions clés de I'enquéte, les Canadiens sont plut6t
prudents en ce qui a trait au partage de renseignements liés a leur emplacement, et le contréle
des renseignements partagés et le contexte sont les éléments qui influent le plus sur leur
sentiment de confiance a I'égard du partage de ces renseignements. Les Canadiens sont moins
a l'aise lorsque les renseignements sont liés a un emplacement en temps réel ou servent a des
fins de commercialisation sélective, lorsqu’il n'y a aucun contrdle ou trés peu, lorsque les
renseignements sont partagés avec le secteur privé ou le grand public, et pour des raisons
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associees a l'activité économique. Prés de la moitié des répondants ne voient aucun avantage a
XVil

utiliser la technologie de localisation ou sont incertains des avantages qu’elle procure™.

Il.III Questions générales liées a la protection de la vie privée
« Nous vivons notre vie privée en ligne®" »
—La commissaire a la protection de la vie privée du Canada, Jennifer Stoddart

Grace aux outils de plus en plus puissants de forage de données, il est possible de dresser le
portrait complet d'une personne a partir de ce qu'elle écrit sur elle-méme et les autres sur des
sites de réseautage social, des capacités de cartographie qui nous montrent, & nous et aux
autres, ou et comment nous vivons, de I'entretien des contacts avec nos amis, du jumelage de
nos préférences aux endroits ol nous nous trouvons ainsi que de la surveillance de I'utilisation
des choses que nous possédons. En outre, les progrés technologiques permettent le
regroupement de fonctions dans un seul dispositif, ou le regroupement de fonctions ou de
services dans une seule plateforme. Ce deuxiéme cas suppose la concentration des
renseignements et du pouvoir entre les mains d’organisations de plus en plus restreintes, ce qui
constitue un probleme de taille pour la protection du marché en ligne.

Les individus sont des consommateurs enthousiastes de la technologie et des participants de la
vie sociale sur le Web. lIs tirent profit des outils a leur disposition, mais cela a des
conséquences positives ou négatives, certaines d’ordre social, d’autres, économique. Malgré
cela, ils utilisent avidement ces outils et échangent ou créent un volume accru de
renseignements personnels. Cependant, ils affirment toujours que la protection de la vie privée
est importante pour eux. Cela semble contradictoire, mais est-ce vraiment le cas?

Dans bon nombre des observations écrites et des discussions en table ronde, on a soulevé des
guestions générales liées a la protection de la vie privée ainsi que des questions ayant
précisément trait a la portée et aux principes de la LPRPDE. Dans la présente section, on
abordera certaines des questions générales liées a la protection de la vie privée en ce qui
concerne le suivi, le profilage et le ciblage en ligne. Certains des commentaires présentés dans
cette section se rapportent a des questions liées plus généralement au phénomene des
personnes qui passent de plus en plus de temps en ligne et échangent un plus gros volume de
renseignements personnels (les leurs et ceux des autres) avec la communauté en ligne. Les
guestions soulevées dans la présente section ont pour but de déterminer si la technologie influe
sur notre comportement et, le cas échéant, dans quelle mesure. Nous tenons également compte
des observateurs, soit d'autres personnes, des annonceurs, des chercheurs, des spécialistes du
marketing et le gouvernement, qui utilisent ces renseignements pour différentes raisons, ce qui
a des répercussions sur la protection de notre vie privée, dont certaines ne sont pas
explicitement comprises dans la portée de la LPRPDE.

Ce que nous avons entendu — I'absence de démarcation claire entre les
domaines public et privé et les répercussions sur notre réputation

Qui est Louise?

Dans le cadre des consultations tenues a Toronto et a Montréal, bon nombre de discussions
portaient sur la facon dont la nature sociale de I'expérience en ligne actuelle a des
répercussions profondes sur la protection de la vie privée. Selon certaines des observations
écrites que nous avons regues et certains commentaires gue nous avons entendus, les
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concepts traditionnels d’espace public et d'espace privé changent compte tenu de la prévalence
des technologies de communication mobiles et de la popularité accrue du réseautage social. Le
réseautage social fournit aux personnes les mécanismes nécessaires pour rendre leur vie privée
publique, et cela contribue a I'évolution des attentes face a la protection des renseignements
personnels. En retour, certains exploitants de sites de réseautage social invoquent cette
évolution pour justifier une plus grande ouverture et un échange plus libre de renseignements.
L'utilisation des téléphones cellulaires et I'acces accru aux applications géodépendantes font
gue la vie privée est de plus en plus publique.

On a discuté du « public invisible », soit les personnes a qui Louise croit s’adresser. Cela a une
incidence importante sur le type et le volume de renseignements communiqués. Les enfants et
les jeunes adultes ont une perception trés différente du public auquel ils s’adressent en ligne.
Lorsqu’ils sont en ligne, les jeunes enfants comme David s'attendent a ce que « le public » soit
composé d'autres enfants. lIs ne s’attendent pas a ce que les adultes fassent partie de ce
public, méme s’ils savent que ces derniers peuvent voir I'information. Les jeunes adultes sont
enclins a afficher des renseignements qui renforcent I'image qu'’ils veulent montrer au public.
Cela explique I'affichage de certains renseignements sociaux par des jeunes qui ressentent le
besoin d’étre populaires.

On a mentionné que les gens ont de la difficulté a visualiser leur public quand ils téléchargent
des renseignements sur eux-mémes ou d’autres personnes. lls sont seuls devant un écran, et,
comme il s’agit d’une activité solitaire, il est facile de se méprendre sur la composition du public.
Les gens se comportent différemment, et les hormes sociales sont remises en question. Par
exemple, en ce qui a trait a la question du suivi et de la technologie fondée sur les données
géographigues, non seulement les entreprises (et par extension les organismes
gouvernementaux) peuvent suivre les personnes, mais les personnes peuvent se suivre les
unes les autres. Puisque la capacité de le faire existe, le suivi des autres devient acceptable sur
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le plan social, voire une activité sociale™.
On a également discuté de I'effet de la pression exercée par les pairs et des relations de pouvoir
sur les personnes comme Louise et David, et de la fagon dont cela nuit aux mesures de
protection de la vie privée normalisées, comme le consentement. Les gens se sentent obligés
d'utiliser beaucoup de ces services, car ils croient que s’ils s’en abstiennent, ils se retrouveront
seuls. Certains participants aux consultations ont indiqué que la vie sociale dépend grandement
de l'utilisation des technologies de l'information. Par ailleurs, a cause des technologies, nos liens
avec les autres peuvent étre cartographiés. Il en résulte notamment que les personnes sont

stéréotypées en fonction de qui sont leurs amis. Nous aborderons a nouveau I'utilisation du
marketing dans les médias sociaux ultérieurement dans le présent document.

Quand les obstacles sont éliminés mais que les perceptions ne sont pas rajustées en
conséquence, et que les personnes affichent des renseignements en ligne comme si elles
écrivaient dans leur journal intime, cela compromet véritablement leur réputation. En plus des
risques pour les personnes, on a mentionné dans un des groupes de discussion a Montréal que
le réseautage social peut compromettre la réputation d’entreprises. Les entreprises peuvent
communiquer de fagon inadéquate des renseignements, et des organisations entiéres peuvent
étre discréditées.

On a tenu des discussions sur la gestion de I'identité en ligne, soit la capacité de contrler les
renseignements sur soi-méme. On a mentionné que bon nombre des conséquences associées
au fait d’avoir une vie sociale en ligne pourraient étre atténuées si la technologie permettait aux
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gens d'étre plus prudents dans leurs activités. Un participant a indiqué qu’une grande partie de
I'architecture technologique en ligne est publique par défaut et privée moyennant certains
efforts™. D’autres se demandaient pourquoi Louise n’obtenait pas plus d’avantages pour avoir
fourni des renseignements personnels et potentiellement mis en cause sa réputation.

On a discuté du fait que la protection des renseignements personnels doit étre intégrée
d’emblée aux systémes et aux pratiques et des paramétres par défaut qui devraient exister sur
Internet a cet égard. On a reconnu que le fait de régler les problémes aprés I'adoption des
pratiques peut avoir des conséquences pour les personnes et les organisations.

Bon nombre de participants ont mentionné que I'industrie de la publicité comportementale en est
a ses débuts et que la technologie évolue rapidement. Dans un sens, pour ce qui est de la
protection des renseignements personnels, les organisations tentent d’harmoniser leurs
politiques a cet égard avec leurs pratiques opérationnelles. Par conséquent, il y a certains
risques pour les personnes et les organisations. Pour Louise, cela signifie habituellement que
ses renseignements personnels sont recueillis et utilisés a des fins qu’elle ignore totalement.
Pour les entreprises, cela signifie que la confiance entre I'organisation et la personne est
compromise en raison de l'invisibilité des pratiques et de I'utilisation potentiellement inadéquate
des renseignements.

Observations du Commissariat

Le Commissariat convient que les concepts traditionnels de I'espace public et de I'espace privé
sont en train de changer. Les Canadiens continuent de considérer la protection de la vie privée
comme importante, mais ils veulent également participer a la vie en ligne. Les deux ne sont pas
incompatibles, mais nous croyons qu'il faut en faire davantage pour protéger la vie privée afin
gue les personnes comme Louise puissent faire confiance a ceux qui leur offrent des produits,
des services et des endroits ol mener leur vie sociale.

Le Commissariat convient que la pratique consistant & élaborer des profils et a tirer des
conclusions en fonction des renseignements que les personnes affichent sur les sites de
réseautage social comporte une multitude de risques d’atteinte a la vie privée des personnes (et
probablement a d'autres droits fondamentaux). Méme si les personnes affichent en ligne des
renseignements sur elles-mémes et leurs amis, cela ne veut pas nécessairement dire qu’elles
veulent que des entités inconnues utilisent ces renseignements comme elles I'entendent. Dans
les discussions que nous avons tenues a Montréal, on a mentionné que lorsque les gens se
trouvent sur un site de réseautage social, ils ont tendance a croire qu’ils sont entre amis et qu'ils
n'agissent pas a titre de « consommateurs ». La distinction entre nos interactions sociales et
notre « rle » de consommateurs s’estompe. On essaie de faire de nous des consommateurs a
temps plein.

La recherche sur les perceptions que les personnes ont de leur public et de la divergence
possible entre leurs impressions et la réalité a cet égard en est encore a ses premiers
balbutiements. Comme I'a mentionné la chercheuse danah boyd, la facon dont les gens
communiquent et interagissent en ligne est complexifiée par le fait que les réseaux sociaux
possedent en particulier certaines propriétés qui modifient la dynamique sociale, soit la
persistance, la possibilité de faire des recherches, la possibilité de faire des copies exactes et
les publics invisibles™. En ce qui a trait aux activités de réseautage social, certaines recherches
laissent entendre que les personnes établissent une distinction en ce qui concerne leur public
cible et souhaitent prendre des mesures de contréle™". La difficulté associée a I'exercice du
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contrdle s’explique par I'architecture des sites. Quand les mesures de protection de la vie privée
sont difficiles a trouver ou a comprendre sur un site Web, la capacité de la personne d’assurer
un certain contrdle est amenuisée. Si le site est populaire et que la personne souhaite vraiment
faire partie de la communauté, elle risque d’étre plus conciliante afin de se joindre au site.

Le Commissariat remet en question le point de vue selon lequel les renseignements qui sont
affichés en ligne volontairement peuvent étre utilisés a toutes sortes de fins. Certaines
recherches montrent que certaines personnes se créent intentionnellement une fausse identité
en ligne et affichent des renseignements a I'appui, habituellement pour se donner de
I'importance™". Leur intention n’est peut-étre pas toujours de s’afficher publiguement. Par
exemple, une personne peut vouloir entretenir une présence professionnelle en ligne, mais il se
peut qu’elle souhaite également disposer d’'un espace social distinct ou échanger avec ses amis
a I'extérieur du contexte professionnel. Etablir une distinction entre ces deux environnements et
la maintenir n’est ni évident ni facile.

De plus, au Canada, les renseignements personnels qui figurent dans le domaine public ne
peuvent pas nécessairement étre utilisés a différentes fins. Par exemple, la LPRPDE indique
gue certains renseignements personnels auxquels le public a accés (comme il est défini dans le
Réglement précisant les renseignements auxquels le public a accés, découlant de la LPRPDE)
peuvent étre recueillis, utilisés et communiqués sans le consentement de la personne;
cependant, les fins pour lesquelles les renseignements peuvent étre recueillis, utilisés ou
communiqués sont limitées.

Le Commissariat considére que les dommages causés a la réputation des personnes dans la
vraie vie est I'exemple par excellence des conséquences du flou apparent entre les existences
publique et privée. Des personnes (comme des enseignants, des politiciens et des hauts gradés
de la police) ont perdu leur emploi, ont été humiliés publiquement ou ont perdu des avantages
en raison de renseignements qu'elles avaient affichés en ligne. Les données affichées en ligne
sont consignées de fagon permanente. Les renseignements qui ternissent la réputation d’'une
personne peuvent ne jamais s’effacer. De plus, en raison de la popularité accrue des
applications géodépendantes, le fait de dire aux gens ou vous étes signifie que vous leur dites
également ou vous n’'étes pas, ce qui peut compromettre la sécurité de votre domicile.

Il'y a également des répercussions liées a I'exactitude des profils élaborés par les explorateurs
de données. On a fait grand cas de I'utilisation des profils de réseaux sociaux pour déterminer
I'employabilité d’'une personne ou pour accepter sa candidature dans un établissement
d’enseignement postsecondaire. Cependant, le suivi et le profilage des habitudes de navigation
en ligne entrainent également des conséquences trés préoccupantes compte tenu du fait qu’ils
sont presque invisibles. Si ces pratiques n’étaient utilisées que pour le marketing ciblé, les
risques d’inexactitude pourraient sembler minimes (quoique cela puisse étre problématique si
certaines personnes ne recoivent pas les mémes avantages que d’autres). Si les profils étaient
utilisés de facon plus générale, comme pour accorder des préts, évaluer les risques d'assurance
ou déterminer les risques a la sécurité nationale, les conséquences imprévues pourraient étre
plus graves. Il existe également d’autres questions de politiques publiques potentiellement
graves qui n‘ont pas trait a la protection de la vie privée, comme les obstacles a la liberté
d’expression.

Le concept de « tort » semble étre utilisé par certains pour distinguer les pratiques qui devraient
nécessiter le consentement de celles qui ne le devraient pas. |l importe toutefois de mentionner
gue la LPRPDE ne comporte pas un tel concept. Elle exige plutét que les fins soient
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« acceptables », que la personne en soit informée et qu’on ait obtenu le consentement de cette
derniére (le type de consentement peut varier). Les situations dans lesquelles le consentement
n’est pas requis sont peu nombreuses. Les questions liées au consentement sont abordées en
détail ultérieurement dans le présent rapport.

Dans le cadre de ses priorités stratégiques, le Commissariat a suivi les progres réalisés dans le
secteur de la gestion de l'identité™". La gestion de l'identité peut étre utile, car elle fournit aux
utilisateurs des moyens plus efficaces de contrdler leurs renseignements personnels, mais elle a
également des répercussions sur la protection de la vie privée en ce sens que, si elle n’est pas
effectuée adéquatement, il peut étre plus facile de lier les données a des identités distinctes.
Nous nous intéressons aux idées sur I'« identité numérique » formulées par Kim Cameron™ et
d’autres personnes. Les identités numériques doivent étre souples pour correspondre parfois a
I'identité naturelle et véritable et pour étre parfois complétement distinctes. Les identités
devraient permettre a tous de mener une vie publique et privée, en fonction du contexte. Les
identités devraient également permettre de vérifier la véracité d’'une allégation (age légal pour
consommer de I'alcool) tout en respectant le principe de la communication minimale (p. ex. ne
pas révéler la date de naissance). Nous suivons les efforts visant a élaborer des métasystemes
d’identité qui permettent la création et la gestion efficaces d’identités différentes.

Le Commissariat est d’avis que les considérations relatives a la protection de la vie privée
devraient étre une composante essentielle de la conception de toute technologie ou de
I'utilisation des technologies. Selon nos observations présentées récemment au gouvernement
du Canada en vue de la Stratégie sur I'économie numérique, nous sommes d’avis que des
mesures supplémentaires pourraient étre prises afin d'éviter les problemes relatifs a la
protection de la vie privée ou d'atténuer les effets des nouvelles technologies sur la protection
de la vie privée en faisant de la protection de la vie privée une partie intégrante du
développement de I'économie numérique. D’autres autorités de protection des données ailleurs
au Canada et dans le monde réclament que les lois sur la protection des données obligent que
I'on tienne compte de la protection de la vie privée a I'étape de la conception des produits. La
commissaire a l'information et a la protection de la vie privée de I'Ontario, Ann Cavoukian,
défend depuis longtemps ce concept.

Le Commissariat croit également que la protection des renseignements personnels doit faire
partie intégrante des processus et des modéles opérationnels fondés sur la technologie grace a
I'analyse minutieuse des activités des entreprises. Les évaluations des facteurs relatifs a la vie
privée (EFVP) sont un outil pratique que le secteur privé devrait étre encouragé a utiliser, car le
fait de préter une attention accrue a de telles analyses pourrait prévenir les problémes.

Il serait probablement déraisonnable de s’attendre a ce que Louise et David lisent les énoncés
relatifs aux répercussions sur la protection de la vie privée des nombreux services et pratiques
opérationnelles en ligne, les comprennent et y consentent en I'absence de mesures de
protection de la vie privée solides. La connaissance et le consentement sont des éléments clés
de la LPRPDE, mais les organisations doivent tenir davantage compte d’autres principes et les
intégrer aux technologies et aux modéles opérationnels.
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Questions a commenter — Distinctions entre les domaines public et privé, et
réputation:

> Le Commissariat aimerait tenir d’autres discussions avec les intervenants sur
la gestion de I'identité en ligne.

» Le Commissariat met I'industrie au défi de trouver des facons et des moyens
de favoriser I’expiration des données et souhaite tenir d’autres discussions a
cet égard. La LPRPDE indique clairement que les renseignements personnels
ne doivent pas étre conservés pour toujours.

Mesures proposées

» Le Commissariat continuera de surveiller et de financer les recherches sur les
répercussions de I’évolution des perceptions de I’espace public et de I'espace
privé (ainsi que sur la difficulté d’assurer une présence en ligne sur le plan
professionnel et personnel) par I’entremise de son Programme des contributions.

» Le Commissariat ménera des recherches sur I'opinion publique a I’égard des
perceptions des Canadiens relativement a la distinction entre les domaines public
et privé™""

» Le Commissariat menera des activités de sensibilisation et élaborera des
pratiques exemplaires pour les organisations afin de soutenir la capacité des
personnes de mener comme elles I’entendent une vie privée ou publique.

» Le Commissariat poursuivra ses efforts de sensibilisation du public axés sur les
Canadiens.

» Le Commissariat collaborera avec Industrie Canada pour déterminer la meilleure
facon d’intégrer aux pratiques du secteur privé l'utilisation des EFVP et les
principes de la protection de la vie privée a |’étape de la conception des produits.

» Le Commissariat surveillera les travaux de nos collégues d’autres pays qui
abordent ces questions et s’en inspirera, dans la mesure du possible.

Ce que nous avons entendu — Il faut préter une attention particuliére aux enfants

Dans le cadre des consultations, on a mentionné que la distinction entre les domaines public et
privé est encore plus importante pour les enfants, qui utilisent Internet de plus en plus jeunes et
fournissent leurs renseignements personnels sur des sites Web sans savoir vraiment comment
les renseignements seront utilisés et pour quelle raison. Les enfants comme David jouent
principalement sur des sites commerciaux, qui semblent combiner le divertissement et le
divertissement éducatif, ou les jeux auxquels les enfants jouent, par exemple, sont un moyen de
recueillir des renseignements sur ces enfants, soit la fagon dont ils jouent, ce qu'’ils aiment et la
facon dont ils pensent. Bon nhombre de ces sites ne font pas que recueillir des renseignements
sur les enfants; en effet, comme dans le cas de Louise et de David, David utilise les
renseignements de la carte de crédit de Louise pour s’inscrire aux jeux, et le site recueille ainsi
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les renseignements de David, mais également ceux de sa sceur. Par ailleurs, certains sites
demandent également aux enfants de divulguer des renseignements sur leurs parents.

Bon nombre de personnes ont signalé qu'il y avait un manque flagrant de transparence dans la
fagon dont les renseignements personnels sont recueillis ou utilisés; les parents qui souhaitent
en apprendre davantage sur les pratiques de protection des renseignements personnels d'un
site donné pourraient donc avoir de la difficulté. On a également discuté de la perception des
enfants a I'égard de la protection de la vie privée. Les enfants croient qu'ils « discutent »
uniquement avec des amis; ils ne sont pas conscients du « public invisible ». lIs considérent
gue, si des adultes ont vu leurs renseignements ou les ont utilisés de fagon inappropriée selon
eux, c'est I'adulte qui a tort et qui devrait prendre des mesures correctives. On a également
mentionné que les enfants ne comprennent pas le marketing avant d’atteindre un certain age. lls
ne savent pas quand on leur présente ou non des publicités. Cela est un fait important, car les
enfants qui utilisent Internet sont de plus en plus jeunes. Un participant de la consultation sur les
enfants a indiqué qu'il fallait adopter une loi contre I'exploitation des enfants a des fins
commerciales. Dans le cadre des discussions, I’Association canadienne du marketing a
mentionné ses lignes directrices en rapport a la publicité destinée aux enfants. Cependant, un
participant a signalé que bon nombre des pratiques en ligne ne respectent pas ces lignes
directrices.

Observations du Commissariat

Le Commissariat partage les importantes préoccupations soulevées en ce qui a trait aux
activités des enfants en ligne. Un changement a la LPRPDE qui permettrait d’aborder les
préoccupations concernant quelques-unes des pratiques liées a la protection de la vie privée de
certains sites Web destinés aux enfants est présentement a I'étude. Bien que le changement ne
s’applique pas précisément aux enfants, il faudrait raisonnablement s’attendre a ce que le
consentement, pour étre considéré comme valide, soit fourni par une personne qui comprend la
nature, I'objet et les conséquences de la collecte, de I'utilisation ou de la communication des
renseignements personnels visés par le consentement. La LPRPDE requiert déja le
consentement valable, et on s’attend a ce qu’une telle modification améliore et clarifie cette
exigence. Le Commissariat appuie le changement proposé a la LPRPDE concernant le
consentement et la compréhension.

Conformément a notre position relative a la fagon dont les technologies et les services sont
créés, le Commissariat considére que des normes de base doivent étre élaborées pour aider les
parents et les éducateurs a s’assurer que les renseignements personnels des enfants sont
protégés. Il faut mettre en ceuvre un cadre qui permettra de mieux informer les parents et les
éducateurs et qui, ultimement, protégera mieux les renseignements personnels d’enfants
comme David. Nous savons que les spécialistes du marketing sont tenus de respecter certaines
lignes directrices concernant la publicité destinée aux enfants, mais la publicité
comportementale n’en fait pas partie.
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Questions a commenter — Il faut préter une attention particuliére aux enfants

» Le Commissariat aimerait recevoir des commentaires sur ce que pourraient
étre les normes de base concernant la protection des renseignements
personnels des enfants et la facon dont elles pourraient étre élaborées.

Le Commissariat aimerait également obtenir des points de vue sur le type de
cadre qu’il faudrait mettre en ceuvre.

Ce que nous avons entendu — La citoyenneté numérique est primordiale

Certains répondants ont affirmé que toutes les parties — les utilisateurs de tous ages, les
entreprises et les organismes de réglementation — doivent étre davantage sensibilisés a la
facon dont leurs activités en ligne et hors ligne peuvent influer sur leur existence. Généralement,
les participants étaient d’avis qu’il faut en faire plus pour mieux informer les utilisateurs sur la
protection de la vie privée en ligne et qu'il faut trouver des fagcons novatrices et créatives de le
faire.

Observations du Commissariat

Le Commissariat est d’accord avec ce point de vue et considére que la protection de la vie
privée devrait faire partie du programme de citoyenneté numeérique pour veiller a ce que les
personnes participant a I'environnement en ligne se comportent de fagon a respecter nos droits,
nos valeurs et nos régles d'éthique, et a soutenir l'interaction constructive et la confiance.

Le Commissariat convient qu'il faut trouver des facons plus efficaces de sensibiliser les
personnes pour les aider & comprendre les conséquences de leurs gestes. Dans nos propres
travaux auprés des jeunes, nous avons constaté que les outils et les ressources pédagogiques
suscitaient un grand intérét et étaient en demande.

Comme nous I'avons toutefois mentionné dans nos observations présentées dans le cadre de la
consultation du gouvernement du Canada sur la Stratégie sur I'’économie numérique, les jeunes
ne doivent pas étre le seul point de mire. Les développeurs, chefs d’entreprise et utilisateurs de
tous ages doivent bien connaitre les principes relatifs a la protection de la vie privée si nous
voulons protéger le marché en ligne du Canada.

Mesures proposées

» Le Commissariat s’efforcera d’axer ses activités de protection de la vie privée en
ligne sur les Canadiens adultes, qui peuvent étre de nouveaux utilisateurs de
I’environnement en ligne.

» Le Commissariat poursuivra le dialogue avec la communauté technique sur la
facon d’intégrer les principes contenus dans la LPRPDE aux interfaces-utilisateurs
et aux technologies connexes.
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» Le Commissariat, dans le cadre de ses activités de sensibilisation du public,
continuera de s’adresser aux jeunes et de trouver des facons novatrices et
créatives de s’y prendre. Le Commissariat continuera de trouver des fagons de
collaborer avec ses homologues provinciaux et territoriaux dans le cadre de telles
activités.

lI.IV  LPRPDE — Principes de la protection de la vie privée

Dans le cadre des consultations, nous avons constaté que les plus importants enjeux liés aux
principes de protection de la vie privée établis dans la LPRPDE pour l'industrie, les personnes et
le Commissariat semblent découler du suivi, du profilage et du ciblage en ligne. La définition des
renseignements personnels, la détermination des types adéquats de consentement et la perte
de contrble de ses propres renseignements personnels, voila les questions fondamentales
auxquelles il faut préter attention si nous voulons mieux protéger la vie privée des Canadiens de
tous ages.

Ce que nous avons entendu : LPRPDE — souplesse et neutralité

Bon nombre des personnes et organisations qui ont fourni des observations écrites ou pris part
aux consultations ont indiqué que la LPRPDE présente les forces suivantes : elle est neutre sur
le plan technologique, axée sur des principes et donc souple. C’est un point de vue que le
Commissariat a appuyé et il continue de le faire. Selon nous, la LPRPDE a été un instrument
dynamique et efficace qui a renforcé le droit des Canadiens a la vie privée. Néanmoins, il existe
certaines questions liées a la portée de la protection des renseignements personnels et aux
principes équitables a la base de la LPRPDE que nous avons soulevées dans les observations
écrites et dans le cadre des consultations et qui doivent faire I'objet d’'un examen minutieux.
Elles sont abordées ci-dessous.

Définition des renseignements personnels

Le fait de déterminer si les données recueillies, utilisées ou communigquées sont des
renseignements personnels est une étape fondamentale pour définir la portée de I'application de
la LPRPDE dans la situation en question.

Nous avons constaté des divergences dans la maniere dont les différents répondants décrivent
les renseignements recueillis quand les activités en ligne des personnes sont suivies.

- Deux des 21 observations écrites (dont I'une provenait d’une association) établissaient
une distinction entre les données recueillies par I'entremise de publicités ou les
renseignements non signalétiques, et les renseignements personnels ou les
renseignements permettant d’identifier une personne.

- Une autre association se demandait si les données sur la navigation et les adresses IP
étaient des renseignements personnels.

- Un répondant a indiqué gu'il s’adonnait & la pratique de la publicité axée sur les intéréts,
mais que cela ne supposait pas la collecte, I'utilisation ou la communication de
renseignements personnels.

- Dans une autre observation écrite, on mentionnait la distinction faite par bon nombre
d’entreprises en ligne, qui utilisent souvent I'expression « renseignements permettant
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d’identifier une personne » tandis qu'au Canada, I'expression utilisée est
« renseignements personnels ».

- Les variations d'ordre terminologique ont été reflétées dans les discussions en table
ronde au cours des consultations. Dans une des discussions, on a utilisé I'expression
renseignements « confidentiels », et sa signification est semblable a celle de
« renseignements permettant d’identifier une personne ».

Outre les divergences terminologiques, il semble que les répondants et les participants étaient
nombreux (sans étre unanimes) a dire que le suivi, le profilage et le ciblage en ligne touchent la
protection de la vie privée.

Observations du Commissariat

Actuellement, dans la LPRPDE, on entend par renseignement personnel « tout renseignement
concernant un individu identifiable, a I'exclusion du nom et du titre d’'un employé d’'une
organisation et des adresse et numéro de téléphone de son lieu de travail » (c’est nous qui
soulignons).

La LPRPDE ne définit pas les « renseignements permettant d’identifier une personne », les

« renseignements non signalétiques » et les « renseignements confidentiels ». L’'expression

« renseignements permettant d’identifier une personne » est utilisée dans d’autres
administrations et elle se rapporte habituellement & un ensemble restreint de renseignements
qui peuvent étre utilisés pour identifier précisément une personne. Voici quelques exemples : le
nom, l'adresse, le numéro d’identification national ou le numéro de permis de conduire d'une
personne donnée. En comparaison, le concept de renseignement personnel établi dans

la LPRPDE a été interprété par les tribunaux et le Commissariat de facon a s’appliquer de fagon
plus générale.

En 2008, le Commissariat a diffusé un document d’interprétation qui fournissait des
interprétations générales de I'expression « renseignement personnel » par des tribunaux et
résumait la position adoptée par le Commissariat dans différentes plaintes liées a la LPRPDE
dans le cadre desquelles on débattait la question des renseignements personnels.

Habituellement, le Commissariat adopte une approche générale et contextuelle pour déterminer
si un renseignement est personnel ou non. Il importe de mentionner une conclusion de 2003
selon laquelle les renseignements emmagasinés par les témoins temporaires et permanents
constituent des renseignements personnels™'. Le Commissariat a également déterminé qu’une
adresse du protocole Internet (IP) est un renseignement personnel si on peut I'associer a une
personne identifiable™"".

Parmi d'autres exemples dignes de mention, on retrouve une enquéte sur la collecte et
I'utilisation de renseignements du systeme de positionnement global placé dans les véhicules
d’une entreprise, qui en est arrivée a la conclusion que ces renseignements étaient des
renseignements personnels puisqu’un lien pouvait étre établi entre les renseignements recueillis
et les employés qui conduisent les véhicules. On a mentionné que les employés sont
identifiables méme s’ils ne sont pas identifiés a tout moment par tous les utilisateurs du
systeme™”. Les renseignements recueillis au moyen de l'identification par radiofréquence (IRF)
pour effectuer le suivi de valises, de produits de détail et d’achats personnels, et de trouver ces
derniers, peuvent étre considérés comme des renseignements personnels de toute personne

XXX

identifiable associée a ces éléments™.

/A
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Qu’est-ce que cela signifie pour les données recueillies au moyen du suivi en ligne?

Le Commissariat est préoccupé par les divergences relatives a la terminologie utilisée dans les
observations et les discussions. On semble tenter d’insister sur le fait que les renseignements
recueillis sont anonymes (non signalétiques ou non confidentiels), probablement parce gu’ils ne
permettent pas d’identifier la personne par son nom (certains répondants considerent qu'il s’agit
de renseignements permettant d’identifier une personne). Cependant, il est de plus en plus
difficile de faire en sorte que les renseignements demeurent entiérement anonymes en raison
des progrés technologiques.

Certains répondants aimeraient que le Commissariat fournisse une orientation afin de
déterminer le moment ou des renseignements découlant d’un suivi deviennent des
renseignements concernant une perso