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SOMMAIRE

Les Associés de recherche EKOS ont regu du Commissariat a la protection de la vie privée du
Canada (CPVP) le mandat d'effectuer un sondage afin d'étudier I'opinion des entrepreneurs canadiens sur
divers enjeux de la vie privée et la mise en ceuvre de la LPRPDE. Le sondage a repris certaines questions
posées d'abord en 2007, auxquelles s'en sont ajoutées de nouvelles portant sur la LPRPDE et la protection
des renseignements personnels.

Pour la présente étude, la méthodologie a consisté en un sondage téléphonique aupres de
1005 entreprises canadiennes. Etant donné que I'étude portait principalement sur la mise en ceuvre des lois
touchant la protection des renseignements personnels et sur leurs effets, le sondage s'adressait a des
cadres supérieurs, responsables ou au courant des mesures prises par leur organisation en matiére de
renseignements personnels et de sécurité.

Les résultats montrent que les entreprises canadiennes connaissent bien les lois canadiennes
sur la protection des renseignements personnels, qu'il leur semble assez facile de s'y conformer et qu’elles
ont adopté dans ce domaine beaucoup de directives en vue de protéger les renseignements personnels de
leurs clients. De plus, elles estiment que les lois relatives a la protection des renseignements personnels ont
eu un effet positif sur la fagon dont les entreprises canadiennes traitent les renseignements personnels de
leurs clients. Les observations clés découlant de la présente étude sont mentionnées ci-dessous et décrites
plus en détails dans la suite du rapport :

> Dapres les résultats du sondage, il est courant pour les entreprises canadiennes de recueillir
des renseignements personnels : prés de sept sur dix des sociétés sondées (68 p. 100)
affirment recueillir de I'information sur leurs clients (une hausse de 5 p. 100 depuis 2007).

> Les résultats révélent également que la majorité des entreprises qui recueillent des
renseignements personnels sur leurs clients ont adopté des dispositions afin de protéger ces
renseignements.

> Prés de la moitié des entreprises sondées déclarent bien connaitre leurs obligations découlant
des lois canadiennes sur la protection des renseignements personnels, et seules 10 p. 100
qualifient de faibles leurs connaissances a cet égard.

> Une majorité relative des entreprises sondées trouvent qu'il leur a été assez facile de se
conformer aux lois touchant les renseignements personnels (47 p. 100, soit une hausse de 5
p. 100 depuis 2007), et elles ne sont que 5 p. 100 a dire qu'elles ont eu de la difficulté a se
conformer a ces mesures (une baisse de 3 p. 100 depuis 2007).

> Les résultats du sondage laissent aussi entendre que la LPRPDE a eu un effet positif sur la
facon dont les entreprises canadiennes traitent les renseignements personnels de leurs
clients. Environ les deux tiers des sociétés sondées disent se préoccuper davantage de
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protéger les renseignements personnels de leurs clients (68 p. 100) et étre mieux renseignées
sur leurs obligations en matiére de renseignements personnels (63 p. 100) grace a la
LPRPDE. Elles sont plus de la moitié (57 p. 100) a dire que la mise en ceuvre de la LPRPDE a
eu pour effet d'améliorer la sécurité associée aux renseignements personnels que la
compagnie détient sur ses clients.

> Plus de la moitié des entreprises sondées se disent au courant de l'information et des outils
offerts par le CPVP afin d'aider les entreprises a respecter leurs obligations en matiére de
renseignements personnels. Environ le tiers des entreprises au courant de I'information et des
outils offerts par le CPVP ont consulté cette information, et la plupart de celles qui I'ont fait ont
trouvé l'information utile.

> Une majorité relative des sociétés sondées ne s'inquiétent pas de la possibilité qu'une atteinte
a la sécurité vienne compromettre les renseignements personnels de leurs clients (42 p. 100),
peut-étre parce que, pour la vaste majorité d'entre elles (94 p. 100), leurs données n'ont
jamais été compromises.

> Environ le tiers seulement des sociétés sondées répondent qu’elles possédent un processus
officiel en cas d'atteinte a la sécurité des renseignements personnels de leurs clients; la
majorité (63 p. 100) n'en ont pas.

> Enfin, les résultats révélent que pour la vaste majorité des entreprises sondées (89 p. 100), la
mauvaise situation économique des dix-huit derniers mois n'a pas entrainé de baisse des
dépenses liées a la protection des renseignements personnels de leurs clients.
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1. APERCU GENERALET
METHODOLOGIE

1.1 APERCU GENERAL

La commissaire & la protection de la vie privée du Canada défend ardemment les droits des
Canadiennes et des Canadiens en matiére de vie privée. Elle est habilitée, entre autres, a enquéter sur les
plaintes et & mener des vérifications en vertu de deux lois fédérales, a publier de I'information sur les
pratiques relatives au traitement des renseignements personnels dans les secteurs public et privé, de
méme qu'a effectuer des recherches sur des enjeux liés a la protection de la vie privée.

Les deux lois fédérales sont la Loi sur la protection des renseignements personnels, qui régit
le secteur public, et la Loi sur la protection des renseignements personnels et les documents électroniques
(LPRPDE), qui régit le secteur privé. Plus précisément, la LPRPDE expose les regles fondamentales de la
gestion des renseignements personnels dans le secteur privé et elle crée un équilibre entre le droit d’'une
personne a la vie privée et le besoin des entreprises de recueillir, d'utiliser ou de communiquer des
renseignements personnels a des fins lucratives légitimes.

En vertu de la LPRPDE, on entend par renseignements personnels « tout renseignement,
factuel ou subjectif, consigné ou non, au sujet d'une personne identifiable », qu'il s'agisse ou non d'un
employé, comme son &ge, Son hom, son revenu, son origine ethnique, son statut socioéconomique, son
dossier de crédit, son dossier de préts ou son dossier médical. Si une organisation veut utiliser les
renseignements personnels d’une personne a d'autres fins que celles pour lesquelles ils ont été recueillis, il
lui faut le consentement de la personne concernée. De méme, toute personne a le droit de voir les
renseignements personnels qu'une organisation détient a son sujet et de corriger toute donnée inexacte.

La LPRPDE est entrée en vigueur en 2001 mais ne s'appliquait, a I'époque, qu'aux
entreprises privées relevant du gouvernement fédéral. En 2002, le champ d'application de la loi s’est étendu
aux activités de ces organisations concernant les renseignements médicaux personnels. Deux ans plus
tard, soit en janvier 2004, la LPRPDE a acquis une portée générale. De nos jours, la loi vise toutes les
organisations engagées dans des activités commerciales, y compris celles qui, sous d’autres aspects (par
exemple, I'emploi), sont régies par les provinces. La LPRPDE prévoit la tenue d’'un examen parlementaire
obligatoire tous les cing ans.

Cela étant, il importe de bien saisir dans quelle mesure les entreprises connaissent leurs
obligations découlant de la LPRPDE et s'y conforment, de méme qu'elles comprennent les autres enjeux
liés a la mise en ceuvre de la loi. Il convient par conséquent, dans ce contexte, de mener auprés des
entreprises canadiennes un sondage susceptible d'apporter a cet égard des éclaircissements.
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1.2 METHODOLOGIE

Dans le cadre de la présente recherche, les observations proviennent des résultats d'un
sondage téléphonique de 16 minutes qui s'est déroulé du 4 au 25 mars 2010 auprés de 1005 entreprises
canadiennes. Etant donné que I'étude portait principalement sur la mise en ceuvre des lois touchant la
protection des renseignements personnels et sur leurs effets, le sondage s'adressait a des cadres
supérieurs, responsables ou au courant des mesures prises par leur organisation en matiére de
renseignements personnels et de sécurité..

L'instrument de sondage a été élaboré en étroite collaboration avec le Commissariat a la
protection de la vie privée (CPVP). Une fois les questions approuvées, le questionnaire a été programmé
dans le logiciel d'interview téléphonique assistée par ordinateur (ITAO) d’EKOS. Outre la saisie du libellé de
chaque question, on a également programmé a cette étape les directives destinées a I'enquéteur (comme
celles de lire ou de ne pas lire au répondant les réponses offertes), la randomisation des questions ou des
réponses (les batteries de questions et quelques-unes des réponses aux questions sont randomisées de
maniere a réduire au minimum le biais di a l'ordre des questions ou des réponses), de méme que la
logique par sauts. Afin de vérifier le bon déroulement et la clarté de linstrument de sondage, le
questionnaire a fait I'objet d'un prétest au moyen d'entrevues téléphoniques menées en francais et en
anglais avec des répondants authentiques. Ce prétest avait pour but d'établir la clarté des questions, leur
enchainement, la durée globale des entrevues et de déceler tout facteur susceptible d'affecter le taux de
réponse. Aucun changement d'importance n'a di étre apporté au questionnaire en raison du prétest.
L’annexe A du présent rapport en renferme la version définitive.

Puisque les moyennes et grandes entreprises représentent, ensemble, moins de 15 p. 100 de
toutes les entreprises, 'échantillon a été stratifié en fonction de la taille des entreprises (d'aprés le nombre
d’employés) de maniére & obtenir un nombre suffisant de répondants provenant de ces deux segments
selon la taille. Aux fins de la présente étude, la taille des entreprises a été définie de la fagon suivante :
petite (1-19 employés), moyenne (20-99 employés) et grande (100 employés ou plus). Les résultats
reposent sur les échantillons ci-dessous :

> 555 sondages auprés de petites entreprises;
> 302 sondages auprés de moyennes entreprises;

> 148 sondages auprés de grandes entreprises.
Les observations ont ensuite été pondérées selon la taille, la région et le code d'activité
économique de telle sorte que les données constituent un portrait plus fidele des entreprises canadiennes.

Ainsi pondérées, les observations tendent a refléter davantage les réponses des petites entreprises,
lesquelles forment plus de quatre entreprises sur cing au Canada.
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Un échantillon de 1005 donne des résultats pouvant étre qualifiés d'exacts sur le plan
statistique dans une marge de + 3,1 points de pourcentage, 19 fois sur 20. La marge d'erreur est plus
élevée en ce qui concerne les résultats d'un sous-échantillon particulier.
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2. VIE PRIVEE ET RENSEIGNEMENTS
PERSONNELS

2.1 TEMPS CONSACRE AUX ENJEUX

EN

MATIERE DE VIE PRIVEE

Les entreprises étaient d'abord invitées a dire combien de temps elles consacrent aux

questions liées a

la protection des renseignements personnels au cours d’'un mois normal. Il semble,

d'apres les résultats, que la plupart des entreprises canadiennes consacrent peu de temps aux questions
liées a la protection des renseignements personnels : elles ne sont que 11 p. 100 a affirmer qu'elles
consacrent énormément de temps aux questions liées a la protection des renseignements personnels,
tandis que la majorité (51 p. 100) disent y consacrer peu de temps au cours d'un mois normal. Toutefois, le
suivi révéle une baisse de 7 p. 100 depuis 2007 dans la proportion des entreprises qui consacrent peu de

temps a ces questi

ons, en regard d'une hausse de 7 points (pour atteindre 33 p. 100) dans la proportion de

celles qui consacrent un certain temps aux questions liées a la protection des renseignements personnels.

Temps consacré aux questions liées a la protection des

renseignements personnels

“Combien de temps votre entreprise consacre aux questions liées a la

protection des renseignements personnels au cours d'un mois NORMAL?”

100
80
60
40

20

&

58
51
33
26
11 11
| —
Peu de temps (1-2) Quantité moyenne de Beaucoup de temps NSP/PDR
temps (3-5) (6-7)
m 2007 2010
Les Associés de
recherche EKOS n=1005
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2.2 COLLECTE DE RENSEIGNEMENTS PERSONNELS

On a ensuite demandé aux entreprises canadiennes si elles recueillent des renseignements
personnels sur leurs clients. D'aprés les résultats, la plupart des sociétés sondées recueillent en effet des
renseignements personnels sur leurs clients (68 p. 100) et elles sont 5 p. 100 de plus qu'en 2007 a le faire.

> Lacollecte de renseignements personnels auprés des clients ne varie pas sensiblement en
fonction de la taille de I'entreprise.

Collecte de renseignements personnels

“Laquelle des phrases suivantes décrit le mieux les activités de votre
entreprise en ce qui concerne les renseignements personnels de vos
clients? Diriez-vous que votre entreprise...?”

100

80
68
63

60

40 36 32

20

0 T

Recueille des renseignements personnels sur ses  Ne recueille aucun renseignement personnel sur
clients ses clients

W 2007 2010

Les Associés de
recherche EKOS n=1005

Recueillent des
renseignements
personnels sur leurs

Ne recueillent pas de
renseignements
personnels sur leurs

clients clients
Petite 69 31
Taille de I'entreprise Moyenne 67 32
Grande 74 26

Q : Diriez-vous que votre entreprise recueille...
(Base : Ensemble des entreprises; mars 2010, n=)
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2.3  QUANTITE DE RENSEIGNEMENTS RECUEILLIS

Les résultats révélent en outre que la moitié des entreprises qui recueillent des
renseignements personnels sur leurs clients disent nen recueillir qu'une petite quantité (51 p. 100). Elles
sont environ une sur cing (19 p. 100) a recueillir une quantité moyenne de renseignements sur leurs clients
et trois sur dix (29 p. 100) répondent qu’elles en recueillent une grande quantité.

Fait intéressant, le suivi révele une polarisation dans la collecte de renseignements
personnels de la part des entreprises canadiennes. La proportion de celles qui disent recueillir une petite ou
une grande quantité de renseignements personnels a augmenté depuis 2007, alors que la proportion de
celles qui disent en recueillir une quantité « moyenne » a baissé de 12 p. 100 depuis 2007.

> Les petites entreprises sont plus susceptibles de dire qu'elles ne recueillent qu'une petite
quantité de renseignements personnels.

Quantité de renseignements personnels recueillis

“Et diriez-vous que votre entreprise recueille...?”

100

80

60 51
40 31 29
19 22
) -
0 T
Une petite quantité seulement de Une guantité moyenne de Une grande quantité de
renseignements personnels renseignements personnels renseignements personnels
W 2007 2010
Les Associés de
@ recherche EKOS n=636
Petite quantité Quantité moyenne Grande quantité
Petite 52 18 30
Taille de
, ) Moyenne 45 25 28
I'entreprise
Grande 34 37 29

Q : Diriez-vous que votre entreprise recueille...
(Base : Entreprises qui recueillent des renseignements personnels; mars 20107, n=)
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2.4 METHODE DE CONSERVATION DES RENSEIGNEMENTS
PERSONNELS

On a aussi demandé aux entreprises qui recueillent des renseignements personnels sur leurs
clients de dire si elles les conservent sur papier, sur support électronique ou des deux fagons. La majorité
(55 p. 100) répondent qu’elles conservent ces renseignements aussi bien sur papier qu’'électroniquement.
Elles sont environ une sur cing (19 p. 100) a dire qu'elles conservent ces renseignements sur papier
seulement, et une sur quatre (25 p. 100) a dire qu'elles les conservent en format électronique seulement.

Méthode de conservation des renseignements
personnels

“Et diriez-vous que les renseignements personnels sur vos clients sont...?”

100
80
60

40

19
20
1
0 T 1
Conservés sur papier Conservés Conservés des deux  Conservés dans un autre
électroniguement fagons format
Les Associés de
recherche EKOS n=636
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2.5  MISE EN GUVRE DE DIRECTIVES QUANT A LA

COLLECTE, L'UTILISATION ET LA COMMUNICATION
DES RENSEIGNEMENTS

Aux entreprises qui recueillent des renseignements personnels sur leurs clients, on a aussi
posé une suite de questions pour savoir a quel stade elles en sont dans la mise en ceuvre de directives
précises pour protéger l'information recueillie. D'aprés les résultats, la majorité des sociétés en cause
(73 p. 100) ont instauré des lignes directrices pour surveiller comment l'entreprise et ses employés
recueillent, utilisent et communiquent les renseignements personnels, ce qui représente une hausse de 6
p. 100 depuis 2007. Seulement 14 p. 100 disent ne pas encore avoir mis en ceuvre de lignes directrices.

> Les petites entreprises sont plus susceptibles que les grandes de dire qu'elles n'ont pas
encore procédé a la mise en ceuvre de semblables directives.

Mise en ceuvre de directives quant a la collecte,
I'utilisation et la communication

“A quel stade se trouve votre entreprise en ce qui concerne I'adoption de lignes
directrices ou politiques claires afin de surveiller comment I'entreprise et ses
employés recueillent, utilisent et communiquent les renseignements
personnels...?”

100

80 73
67
60
40
20 16 15 14
0 T T T

Pas encore commencé
la mise en ceuvre

Parfaitement mise en En voie de mise en Sans objet

ceuvre ceuvre
m 2007 2010

Les Associés de
recherche EKOS n=636

Parfaitement mise En voie de mise en Mise en ceuvre pas .
. Sans objet
en ceuvre ceuvre encore commencée

Petite 73 6 14 5
Taille de
, . Moyenne 77 11 10 2
I'entreprise

Grande 87 8 4 0

Q : A quel stade votre entreprise se trouve-t-elle en ce qui concerne la mise en ceuvre de lignes directrices ou politiques claires afin de surveiller
comment I'entreprise et ses employés recueillent, utilisent et communiquent les renseignements personnels?
(Base : Entreprises qui recueillent des renseignements personnels; mars 2010, n=)
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2.6  MISE EN GUVRE DE MOYENS QUANT A LA

PROTECTION CONTRE L’ACCES NON AUTORISE

En ce qui concerne la mise en ceuvre de moyens pour protéger les renseignements
personnels contre un accés non autorisé, plus des trois quarts des entreprises qui recueillent des
renseignements personnels (76 p. 100) disent avoir pleinement mis en ceuvre des garanties a cet égard
(hausse de 2 p. 100 depuis 2007). Elles sont moins d'une sur dix (9 p. 100) a répondre qu'elles n'ont pas
encore mis en ceuvre de garanties de cette nature.

> Les petites entreprises sont plus susceptibles que les grandes de dire qu'elles n'ont pas
encore mis en place de mesures pour protéger les renseignements personnels.
Mise en ceuvre de moyens quant a la protection contre
['accés non autorisé
“A quel stade se trouve votre entreprise en ce qui concerne I'adoption de
moyens de protéger les renseignements personnels contre 'accés non
autorisé?”
100
80 74 76
60
40
20 5 g 9 , ,
Parfaitement mise en En voie de mise en  Pas encore commencé Sans objet
ceuvre ceuvre la mise en ceuvre
m 2007 2010
Les Associés de
@ recherche EKOS n=636
Parfaitement mise En voie de mise en Mise en ceuvre pas .
B} Sans objet
en ceuvre ceuvre encore commencee
Petite 76 10 9 3
Taille de
! . Moyenne 83 9 5 2
entreprise
Grande 92 6 0 1

Q : A quel stade se trouve votre entreprise en ce qui concerne la mise en ceuvre de moyens de protéger les
renseignements personnels contre I'acces non autorisé?
(Base : Entreprises qui recueillent des renseignements personnels; mars 2010, n=)
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2.1

MISE EN EUVRE MOYENS QUANT A L’ACCES AUX
RENSEIGNEMENTS PERSONNELS

La majorité des entreprises qui recueillent des renseignements personnels affirment aussi

avoir parfaitement mis en ceuvre des moyens permettant a leurs clients de demander a consulter les
renseignements personnels qu'elles détiennent a leur sujet et d'y avoir acces (61 p. 100), mais leur
proportion a baissé de 7 p. 100 depuis 2007.

> Les PME sont plus susceptibles que les grandes entreprises de répondre qu’elles n'ont pas
encore adopté de mesures pour permettre a leurs clients de consulter les renseignements
personnels les concernant.
Mise en ceuvre de moyens quant a I’acces aux
renseignements personnels
“A quel stade se trouve votre entreprise en ce qui concerne I'adoption de
moyens permettant & vos clients de demander puis d’accéder aux
renseignements personnels que votre entreprise détient sur eux?”
100
80
68
61
60
40
20 18
20 12
. W
0 _ — ‘ [
Parfaitement mise en En voie de mise en  Pas encore commencé Sans objet
ceuvre la mise en ceuvre
W 2007 2010
Les Associés de
@ recherche EKOS n=636
Parfaitement mise En voie de mise en Mise en ceuvre pas .
. Sans objet
en ceuvre ceuvre encore commencee
Petite 61 6 17 14
Taille de M 63 3 25 5
I'entreprise oyenne
Grande 77 5 9 4

Q: A quel stade se trouve votre entreprise en ce qui concerne la mise en ceuvre de moyens permettant a ses clients de demander & consulter les

renseignements personnels qu'elle détient a leur sujet et dy avoir acces?
(Base : Entreprises qui recueillent des renseignements personnels; mars 2010, n=)
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2.8 MISE EN EUVRE D’UN PROCESSUS PERMETTANT AUX
CLIENTS DE CONTACTER L’ENTREPRISE

Une faible majorité des entreprises (54 p. 100) déclarent avoir parfaitement mis en ceuvre un
processus permettant a leurs clients de déposer une plainte s'ils estiment que les renseignements
personnels les concernant ont été traités de maniére incorrecte; leur proportion a toutefois baissé de 4
p. 100 depuis 2007. Une entreprise sur quatre (25 p. 100) dit ne pas avoir encore instauré de processus
semblable.

> Les petites entreprises sont plus susceptibles que les grandes de dire qu'elles n'ont pas
encore instauré de processus semblable.

Mise en ceuvre d’un processus permettant aux clients
de contacter I’entreprise
“A quel stade se trouve votre entreprise en ce qui concerne I'adoption d’un

processus permettant a vos clients de déposer une plainte s'ils estiment que les
renseignements personnels les concernant ont été traités de maniere incorrecte?”

100
80
60 58 54

40

24 25
”’ = W
0 I | [
Parfaitement mise en En voie de mise en  Pas encore commencé Sans objet

Les Associés de
recherche EKOS

ceuvre

la mise en ceuvre

W 2007 2010

n=636

Parfaitement mise En voie de mise en Mise en ceuvre pas .
A Sans objet
en ceuvre ceuvre encore commencée
Petite 54 6 26 12
Taille de
lentreprise Moyenne 71 7 16 3
Grande 80 5 8 4

Q: A quel stade se trouve votre entreprise en ce qui concerne la mise en ceuvre d’un processus permettant a ses clients de déposer une plainte s'ils
estiment que les renseignements personnels les concernant ont été traités de maniére incorrecte?
(Base : Entreprises qui recueillent des renseignements personnels; mars 2010, n=)
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2.9  PROCESSUS POUR TRAITER LES QUESTIONS DE
RENSEIGNEMENTS PERSONNELS

Selon les résultats du sondage, la plupart des entreprises interrogées affirment avoir établi
des processus pour traiter les enjeux liés a la protection des renseignements personnels que soulévent tant
le personnel a l'interne (59 p. 100) que les clients et des tiers a I'externe (61 p. 100).

Processus pour traiter les questions de renseignements

personnels
“Est-ce que votre entreprise a établides ~ “Et est-ce que votre entreprise a établi des
processus pour traiter les enjeux liés a processus pour traiter les enjeux liés a la
la protection des renseignements protection des renseignements personnels
personnels que souléve le personnel a que soulevent vos clients ou d’autres tiers
linterne?” de I'extérieur?”
4% 3%

W Oui
Non
NSP/PDR

Les Associés de

@ recherche EKOS n=1005
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3. OIS SUR LAPROTECTION DES
RENSEIGNEMENTS PERSONNELS

3.1 CONNAISSANCE DES OBLIGATIONS ASSOCIEES AUX
RENSEIGNEMENTS PERSONNELS

Les répondants ont tous entendu une bréve description de la LPRPDE et se sont fait
demander d'évaluer leur connaissance de leurs obligations découlant des lois canadiennes sur la protection
des renseignements personnels. Les résultats révélent que les entreprises canadiennes sont trés au
courant des lois canadiennes sur la protection des renseignements personnels : pres de la moitié des
répondants s'estiment trés sensibles aux obligations qui leur incombent en vertu des mesures législatives
touchant la protection des renseignements personnels (47 p. 100) et 10 p. 100 seulement se disent peu
renseignés en la matiére. Ces résultats sont demeurés trés stables depuis 2007.

> La connaissance des lois sur la protection des renseignements personnels est plus élevée
parmi les grandes entreprises canadiennes.

Connaissance des obligations en matiere de
renseignements personnels

“Comment évaluez-vous le degré de sensibilisation de votre entreprise a ses
obligations en vertu des lois canadiennes touchant la protection des
renseignements personnels?”

100

80

60
49 47
42

40
20 8 10

0

Pas sensible(1-2) Plutdt sensible (3-5) Fortement sensible (6-7)
n=1005 | 2007 2010
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Pourcentage de fortement sensible
100

80

60

40

20

Petite Moyenne Grande
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3.2 FORMATION TOUCHANT LES OBLIGATIONS
ASSOCIEES AUX RENSEIGNEMENTS PERSONNELS

On a également demandé aux entreprises si des membres de leur personnel avaient regu de
la formation sur les pratiques informationnelles appropriées et les obligations découlant des lois
canadiennes sur la protection des renseignements personnels. Elles sont moins de quatre sur dix
(37 p. 100) a déclarer avoir procuré ce genre de formation a leurs employés (soit cependant 4 p. 100 de
plus qu'en 2007), alors que prés de six sur dix (59 p. 100) disent ne pas l'avoir fait (soit une baisse
correspondante de quatre points depuis 2007).

> Les grandes entreprises sont plus susceptibles d’avoir procuré a leurs employés de la
formation sur les pratiques informationnelles appropriées et les obligations découlant des lois
canadiennes sur la protection des renseignements personnels.

Formation sur les obligations touchant les
renseignements personnels

“Parmi les membres de votre personnel, y en a-t-il qui ont regu de la formation
sur les pratiques informationnelles appropriées et les obligations en vertu des
lois canadiennes sur la protection des renseignements personnels?”

Aregu de la formation sur les lois concernant les renseignements personnels

100
80
60
40 33

20

n=1005 W 2007 2010

Pourcentage qui ont regu de la formation sur les lois concernant les renseignements personnels
100

80

60

40

20

Petite Moyenne Grande
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3.3 FREQUENCE DE LA REVISION DE LA FORMATION

Les entreprises ayant répondu qu'elles avaient procuré a leur personnel de la formation sur
les pratiques informationnelles appropriées qui découlent des lois canadiennes touchant la protection des
renseignements personnels se sont fait ensuite demander a quelle fréquence elles passent en revue leurs
modules, manuels ou processus de formation dans ce domaine. D’aprés les résultats, cela se produit assez
peu souvent : seulement 11 p. 100 ont dit faire cette révision au moins une fois par mois, et prés du double
(21 p. 100) ont mentionné que c'était moins d'une fois par année. La plupart des entreprises affirment
réviser 'information en question a peu prées une fois I'an (61 p. 100).

Fréquence de larévision de la formation

[SI OUI] “A quelle fréquence passez-vous en revue vos modules, manuels ou
processus de formation sur I'information et les pratiques indiquées en vertu
des lois canadiennes sur la protection des renseignements personnels?”
Tous les mois au moins
Chaque année au moins 61%

Moins d’une fois par année

Jamais

NSP/PDR | 2%

0% 20% 40% 60% 80%  100%

Les Associés de
recherche EKOS n=395
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3.4 PROPORTION DES ENTREPRISES QUI RECUEILLENT
DES RENSEIGNEMENTS PERSONNELS ET LES
TRANSMETTENT A UNE AUTRE ENTREPRISE

Les répondants étaient aussi invités a dire si leur entreprise recueille au sujet de ses clients
des renseignements personnels qui sont transmis pour traitement a une autre entreprise située au Canada
ou a I'étranger. Assez peu d'entre eux (18 p. 100) ont dit transmettre pour traitement des renseignements
personnels a une autre entreprise située au Canada, et il semble qu'a peu prés aucune entreprise (1 p. 100)
ne transmette des renseignements de cette nature a I'extérieur du Canada pour qu'ils y soient traités.

Proportion des entreprises qui recueillent des renseignements
personnels et les transmettent a une autre entreprise

“Est-ce que votre entreprise recueille de ses  “Est-ce que votre entreprise recueille de

clients des renseignements personnels qui ses clients des renseignements
sont transmis pour traitement a une autre per_sonnels‘qm sont transmis pour
entreprise située au Canada?” traitement & une autre entreprise a
I'étranger?”
2% 2% 1%

80% 97%
B Oui
Non
NSP/PDR
o Roditios 1=1005
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3.5 CONNAISSANCE DES MESURES A PRENDRE POUR
PROTEGER LES RENSEIGNEMENTS PERSONNELS

On a voulu savoir si les entreprises qui confient le traitement de renseignements personnels a
une autre compagnie sont au courant de mesures qu'elles doivent prendre pour s'assurer que ces
renseignements personnels soient protégés. La vaste majorité d'entre elles (93 p. 100) déclarent connaitre
Cces mesures.

Toutefois, parmi les entreprises qui se disent au courant de ces mesures, la moitié seulement
(50 p. 100) ont établi un contrat ou mis en ceuvre d'autres moyens pour veiller & ce qu'un niveau de
protection comparable s'applique lorsque cette autre entreprise traite les renseignements transmis. Les
autres répondants (49 p. 100) disent ne pas avoir conclu d’engagement contractuel de cette nature.

Connaissance des mesures a prendre pour protéger
les renseignements personnels

[SI OUI] “Est-ce que vous étes au courant de [SI OUI] “Est-ce que vous avez établi un
mesures que vous devez prendre pour veiller contrat ou mis en ceuvre d’autres mesures
a ce que ces renseignements personnels pour veiller a ce qu’un niveau de protection
soient protégés?” comparable s’applique lorsque cette autre
entreprise traite les renseignements
transmis?”
6% 1% 1%

49%

H Oui
Non
NSP/PDR

n=111

n=126

Les Associés de
recherche EKOS
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3.0 EFFETDE LA LPRPDE

On a demandé a tous les répondants d’exprimer leur opinion quant a I'effet de la LPRPDE sur
leur entreprise. Les résultats laissent entendre que la LPRPDE a eu un effet positif sur la fagon dont les
entreprises canadiennes traitent les renseignements personnels de leurs clients (quoique I'ampleur de cet
effet varie selon les questions a I'étude). Environ les deux tiers des entreprises sondées affirment que,
grace a la LPRPDE, elles se préoccupent davantage de la protection des renseignements personnels de
leurs clients (68 p. 100) et sont mieux sensibilisées a leurs obligations en la matiére (63 p. 100). De I'avis
d'un peu plus de la moitié (57 p. 100), 'adoption de la LPRPDE a eu pour effet d'améliorer la protection des
renseignements personnels qu'elles détiennent sur leurs clients. Plus de quatre entreprises sur dix
(43 p. 100) trouvent que la LPRPDE les a aidées a améliorer la formation qu'elles offrent a leur personnel
en ce qui concerne leurs obligations en matiere de renseignements personnels, et une entreprise sur trois
(33 p. 100) croit que dans la foulée de la LPRPDE, le nombre d'atteintes a la sécurité des renseignements

personnels de leurs clients a diminué.

Effet de la LPRPDE

“Dans la foulée de I'adoption de la LPRPDE, diriez-vous que votre entreprise...?”

S'est sensibilisée davantage a ses obligations en
matiere de protection des renseignements personnels

Se préoccupe davantage de la protection des
renseignements personnels de vos clients

A amélioré la protection pour les renseignements 10
personnels qu'elle détient au sujet de ses clients

A amélioré la formation du personnel en matiere de
protection des renseignements personnels

A moins souvent dérogé a ses obligations touchant 17
les renseignements personnels de ses clients

0%

Les Associés de
recherche EKOS n=1005

o
=
=

o

20% 4%  60%  B0%  100%

NSP/PDR Non mOui
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3.7

RECHERCHE D’ECLAIRCISSEMENTS SUR LES LOIS
TOUCHANT LA PROTECTION DES RENSEIGNEMENTS
PERSONNELS

On a aussi demandé aux répondants si leur entreprise avait déja cherché a obtenir des

éclaircissements sur ses obligations qui découlent des lois canadiennes touchant la protection des
renseignements personnels. La majorité des entreprises affirment ne pas avoir recherché d'information de
ce genre (72 p. 100), tandis qu'environ une sur cing (22 p. 100) en a recherché. Les résultats sont
demeurés trés stables depuis 2007.

> Les grandes entreprises sont particulierement susceptibles de dire quelles ont cherché a se

renseigner sur leurs obligations qui découlent des lois canadiennes touchant la protection des
renseignements personnels.

Recherche d’éclaircissements sur les lois touchant la
protection des renseignements personnels

“Votre entreprise a-t-elle déja tenté d'obtenir des éclaircissements sur ses
obligations en vertu des lois canadiennes touchant la protection des
renseignements personnels?”

A recherché des éclaircissements sur les lois concernant les renseignements personnels
100

80 73 72
60

40

22 22
I
0
Oui Non
n=1005 | 2007 2010

Pourcentage qui a recherché des éclaircissements sur les lois concernant les renseignements personnels
100

80

60

40

20

Petite Moyenne Grande
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3.8 PROVENANCE DES ECLAIRCISSEMENTS

Parmi les entreprises qui ont cherché a se renseigner sur leurs obligations en matiére de
renseignements personnels, la plupart disent s’étre adressées a un avocat (36 p. 100) ou bien au
Commissariat a la protection de la vie privée ou au gouvernement, en général (34 p. 100). Environ une
entreprise sur cing (18 p. 100) a aussi cherché de I'information dans Internet.

Provenance des éclaircissements

[SI OUI] “Ou vous étes-vous adressés pour obtenir ces éclaircissements?”
[Question ouverte]

Avocat 36%

Gouvernement/Commissaire a la protection de la vie privée 34%
Internet (en général)

Entreprise/bureau principal
Association/organisation professionnelle

Experts dans I'industrie

Comptable, banque, compagnie d'assurances

NSP/PDR [ 7%

0% 20% 40% 60% 80%  100%

Les Associés de
recherche EKOS n=218
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3.9 DIFFICULTE A SE CONFORMER AUX LOIS TOUCHANT
LA PROTECTION DES RENSEIGNEMENTS PERSONNELS

On a demandé aux entreprises canadiennes ayant au moins une certaine connaissance des
lois canadiennes touchant la protection des renseignements personnels (réponses de 2 a 7 sur I'échelle de
sept points) dans quelle mesure il leur a été difficile de se conformer aux pratiques informationnelles
prévues dans ces mesures législatives. Elles sont une majorité relative (47 p. 100) & avoir trouvé assez
facile de se conformer aux dispositions en cause, ce qui représente une hausse de 5 p. 100 depuis 2007.
Seulement 5 p. 100 des entreprises concernées ont trouvé difficile de se conformer aux lois touchant la
protection des renseignements personnels (une baisse de 3 p. 100 depuis 2007).

> Limpression d’une difficulté & se conformer aux lois sur la protection des renseignements
personnels ne varie pas de maniére importante en fonction de la taille de I'entreprise.

Difficulté a se conformer aux lois sur la protection des
renseignements personnels

“Dans quelle mesure a-t-il été difficile pour votre entreprise de se conformer
aux pratiques informationnelles en vertu des lois canadiennes sur la
protection des renseignements personnels?”

100

80

60

47

42
40
20
8 5
. .
Facile (1-3) Nil'un nil'autre (4) Difficile (5-7)
n=945 W 2007 2010

Pourcentage indiquant facile
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80
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3.10 FACON DE SE RENSEIGNER DAVANTAGE SUR LES
LOIS TOUCHANT LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS

Tous les répondants étaient invités & préciser comment leur entreprise procéderait pour se
renseigner davantage sur ses obligations en vertu des lois canadiennes touchant la protection des
renseignements personnels. La source la plus fréquente est celle des sites Web gouvernementaux
(70 p. 100 — hausse de 7 p. 100 depuis 2007), suivie de loin par le numéro d'une ligne sans frais du
gouvernement (17 p. 100 — baisse de 1 p. 100 depuis 2007).

Facon de se renseigner davantage sur les lois
concernant les renseignements personnels

“Si vous aviez besoin de vous renseigner davantage sur les responsabilités de
votre entreprise en vertu des lois canadiennes sur la protection des
renseignements personnels, comment procéderiez-vous?”

100

Consulterun  Adresserun ~ Composerle  Allerdansun  Adresser une Autre
site Webdu  courrielaun  numéro d'une bureau du lettre @ un
gouvernement ministére ligne sans frais gouvernement ministére
du gouv.
| 2007 2010
Les Associés de
recherche EKOS n=986
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3.11 CONNAISSANCE DE L’INFORMATION ET DES
OUTILS OFFERTS PAR LE CPVP

On a en outre demandé aux répondants s'ils savaient que le Commissariat a la protection de
la vie privée offre aux entreprises de l'information et des outils pour les aider a respecter leurs obligations
en matiere de protection des renseignements personnels. Un peu plus de la moitié des entreprises sondées
(55 p. 100) affirment étre au courant de cette information alors que quatre sur dix environ (45 p. 100) disent
ne pas l'étre.

> Les grandes entreprises sont plus susceptibles de savoir que le CPVP offre de I'information et
des outils.

Connaissance de lI'information et des outils offerts
par le CPVP

“Est-ce que vous savez que le Commissariat a la protection de la vie privée
offre aux entreprises de I'information et des outils pour les aider a respecter
leurs obligations en matiére de protection des renseignements personnels?”

1%

Bl Oui
Non
NSP/PDR

45%

n=1005

Pourcentage indiquant oui
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3.12 UTILISATION DE L’ INFORMATION ET DES OUTILS
OFFERTS PAR LE CPVP

Aux entreprises qui ont affirmé savoir que le CPVP offre de I'information et des outils pour les
aider a respecter leurs obligations en matiere de renseignements personnels, on a demandé si elles avaient
déja consulté cette information. Un peu plus du tiers de ces entreprises (36 p. 100) ont répondu que oui,
alors que la moitié d'entre elles (53 p. 100) ont dit ne pas avoir consulté I'information offerte par le CPVP.

On a demandé a celles qui ont consulté cette information dans quelle mesure elle s'est
révélée utile pour les aider a honorer leurs obligations en matiere de protection des renseignements
personnels. Plus de la moitié des entreprises en cause (55 p. 100) ont jugé utile cette information tandis
qu'elles sont moins d'une sur dix (8 p. 100) a I'avoir trouvée peu utile.

Utilisation de I'information et des outils offerts par le CPVP

[SI OUI] “Est-ce que votre entreprise adéja  [SI OUI] “Dans quelle mesure est-ce que cette
consulté cette information?” information s’est révélée utile pour aider votre
entreprise a honorer ses obligations en
matiére de protection des renseignements
personnels?”

12%

55% 36%

53%

m Oui W Pas utile (1-3)
Non Assez utile (4)
NSP/PDR Utile (5-7)

n=556 n=188

Les Associés de
recherche EKOS
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3.13 UTILITE DE LA FORMATION

On a voulu savoir de tous les répondants dans quelle mesure leur entreprise trouverait utile
d'obtenir de la formation au sujet de ce qu'elle doit faire pour se conformer aux lois canadiennes sur la
protection des renseignements personnels. Malgré des niveaux de satisfaction assez élevés quant a
linformation offerte par le CPVP parmi les entreprises qui ont consulté cette information (comme en
témoigne la question précédente), la plupart des entreprises canadiennes ne voient pas la nécessité d’'une
formation dans ce domaine. Elles ne sont qu'une sur quatre environ (23 p. 100) a penser qu'il leur serait
utile de recevoir de la formation sur ce qu’elles doivent faire pour se conformer aux lois canadiennes sur la
protection des renseignements personnels, et plus de quatre sur dix (42 p. 100) a croire que cela leur serait
peu utile.

Utilité de la formation

“Dans quelle mesure serait-il utile pour votre entreprise d’étre en mesure de
recevoir de la formation au sujet de ce que les entreprises doivent faire pour
se conformer aux lois canadiennes sur la protection des renseignements

personnels?”
100
80
60
42
40 34 33
26 23
20
0
Pas utile (1-3) Assez utile (4) Utile (5-7)
| 2007 2009
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@ recherche EKOS n=1005
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3.14 GENRE DE FORMATION

Les entreprises devaient aussi se prononcer sur la fagon qui serait la plus efficace pour leur
procurer de la formation afin de les aider a se conformer aux lois canadiennes sur la protection des
renseignements personnels. Les trousses d'information a consulter soi-méme en ligne paraissent nettement
préférables aux séminaires donnés en personne (79 p. 100 contre 14 p. 100, respectivement), et cette
préférence a augmenté de 6 p. 100 depuis 2007.

Genre de formation

“Et quelle serait, selon vous, la fagon la plus efficace d'offrir cette formation?”

100

79
80 73
60
40
22
20 14
0 : I
Séminaires donnés en  Trousses d'informationa  Les deux fagons NSP/PDR
personne dans consulter soi-méme en
différentes villes ligne
| 2007 2010
Les Associés de
@ recherche EKOS n=1005
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3.15 PRESTATION DE LA FORMATION

Quant a savoir qui devrait fournir aux entreprises de la formation pour les aider a se conformer
aux lois canadiennes sur la protection des renseignements personnels, la préférence va aux ministeres ou
agences du gouvernement chargés de surveiller la mise en application des lois canadiennes touchant la
protection des renseignements personnels plutdt qu'a des organisations comme les chambres de

commerce (56 p. 100 contre 33 p. 100, respectivement).

Prestation de la formation

“Et qui serait, selon vous, le plus efficace dans la prestation de ce genre de

formation?”
100
80
58
0 56
40 33 33
20
8
0 |
Organisations comme une  Ministeéres/agences du Autre NSP/PDR
chambre de commerce  gouv. chargés de surveiller
locale les lois canadiennes sur la
protection des
renseignements
personnels
| 2007 2010
Les Associés de
recherche EKOS n=974
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4. ATTEINTES A LA SECURITE

4.1 PREOCCUPATIONS QUANT AUX ATTEINTES
A LA SECURITE

Le sondage comportait diverses questions sur les atteintes a la sécurité qui peuvent
compromettre les renseignements personnels des clients. Il ressort des résultats qu'une majorité relative
des entreprises sondées ne s'inquiétent pas au sujet de cette forme d'atteinte a la sécurité (42 p. 100), bien
qu’une assez forte minorité d’entreprises (35 p. 100) expriment de I'inquiétude a cet égard.

> Les préoccupations quant aux atteintes a la sécurité de l'information ne varient pas
sensiblement selon a taille de I'entreprise.

Préoccupations quant aux atteintes a la sécurité

“Dans quelle mesure vous préoccupez-vous des manquements qui peuvent
compromettre les renseignements personnels des clients?”

2%
W Pas préoccupés (1-3)
35% Assez préoccupés (4)
Trés préoccupés (5-7)
21 B NSP/PDR
0
n=1005

Pourcentage indiquant préoccupés
100

80

60

40

20

Petite Moyenne Grande

LES ASSOCIES DE RECHERCHE EKQS, 2010 » 31



4.2 ANTECEDENTS D’ATTEINTES A LA SECURITE

On a en outre demandé aux entreprises s'il leur était déja arrivé que les renseignements
personnels qu'elles détiennent au sujet de leurs clients soient compromis. La vaste majorité (94 p. 100) ont
répondu que non et seulement 3 p. 100 des entreprises sondées ont affirmé avoir déja éprouvé des
atteintes de ce genre.

Les rares entreprises qui ont dit avoir éprouvé une atteinte a la sécurité de leurs données ont
été invitées a préciser spontanément de quelle maniére elles avaient réagi. La plupart ont répondu qu'elles
en ont averti les personnes touchées, qu'elles ont traité directement avec les coupables ou qu'elles ont
procuré a leurs employés de la formation sur les mesures a prendre en pareille situation.

Antécédents d’atteintes a la sécurité

“Est-ce qu'’il est déja arrivé, dans votre [SI OUI] “Qu’est-ce que votre entreprise
entreprise, qu’un manquement du genre a fait pour faire face a la situation...”
compromette les renseignements [Question ouverte]
personnels de vos clients?”
306 3% Avertir les personnes touchées 29%
Traiter avec les coupables 23%
Offrir de la formation/une mise & jour 22%
Adopter un systéme de sécurité 19%
Avertir les organismes d'application
de la loi
94% ) )
Avertir/consulter la compagnie i} 8%
Avertir les org. gouv. qui supervisent les lois 7%
H Oui can. sur la protection des rens. personnels
Non Autre ] 8%
NSP/PDR NSP/PDR 8%
n=1005 % 20% 0% 0%
@ Les Associés de n=45
recherche EKOS
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4.3 MESURES PRISES EN CAS D’ATTEINTE A LA SECURITE

Les entreprises n'ayant jamais connu d'atteinte a la sécurité de leurs données se sont fait
demander ce qu'elles feraient si jamais les renseignements personnels de leurs clients se trouvaient
compromis. Comme réponses libres, la plupart ont dit qu'elles en informeraient les personnes touchées
(34 p. 100), quelles avertiraient les responsables de I'application de la loi (14 p. 100) ou bien qu'elles
consulteraient leur avocat ou demanderaient un avis juridique (12 p. 100).

Mesures prises en cas d’atteinte a la sécurité

[SI NON] “S’il arrivait, dans votre entreprise, qu’un manquement du genre
compromette les renseignements personnels de vos clients, que ferait votre
entreprise?” [Question ouverte]

Avertir les personnes touchées 34%
Avertir les organismes d'application de la loi 14%

Consulter un avocat/obtenir un avis juridique

Avertir les org. gouv. qui supervisent les lois can. sur la protection
des rens. personnels

Enquéter sur le manquement
Corriger le probléme de sécurité

Améliorer les systémes de sécurité

20%

0% 20% 40% 60% 80% 100%

NSP/PDR

Les Associés de
recherche EKOS n=960
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4.4 | IGNES DIRECTRICES EN CAS D’ATTEINTE
A LA SECURITE

On a demandé a I'ensemble des entreprises canadiennes si elles ont adopté des lignes
directrices a mettre en application en cas d'atteinte a la sécurité de leurs données. Seulement le tiers
environ des entreprises sondées (34 p. 100) ont dit posséder des lignes directrices en bonne et due forme
au cas ou les renseignements personnels de leurs clients seraient compromis. La majorité (63 p. 100) ne
possedent pas de lignes directrices de cette nature.

> Les grandes entreprises sont plus susceptibles d'affirmer qu'elles possédent des lignes
directrices en cas d'atteinte a la sécurité de leurs données.

Lignes directrices en cas d'atteinte a la sécurité

“Est-ce que votre entreprise a adopté des lignes directrices a mettre en
application si un manguement du genre compromet les renseignements
personnels de vos clients?”

3%
W Oui
Non
63% NSP/PDR
n=1005

Pourcentage indiquant oui
100

80

60

40

20

Petite Moyenne Grande
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4.5 APPUI A L’OBLIGATION DE DECLARER LES
ATTEINTES A LA SECURITE

On a également voulu savoir des entreprises si elles sont pour ou contre l'idée que les
entreprises canadiennes soient obligées de déclarer les cas d'atteinte a la sécurité des renseignements
personnels. Les résultats révelent un appui assez ferme a cette idée : une majorité relative des entreprises
sondées (43 p. 100) sont favorables a 'obligation de déclarer les atteintes a la sécurité, et seulement une
entreprise sur six environ (16 p. 100) s'opposerait a cette obligation (les autres sont demeurées neutres ou
ne se sont pas prononcées).

Appui a l'obligation de déclarer les atteintes a la sécurité

“Etes-vous pour ou contre I'idée voulant que les entreprises canadiennes soient
obligées de déclarer les cas d'atteinte a la vie privée?”

1%

H Contre (1-3)

Ni l'un ni l'autre (4)
m Pour (5-7)
W NSP/PDR

Les Associés de
recherche EKOS n=1005
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4.6 SOURCE DE LA MENACE D’ATTEINTE A LA SECURITE

En ce qui concerne la principale provenance d’'une menace a la sécurité des données, la
plupart des entreprises canadiennes estiment qu'il est beaucoup plus probable que les menaces
proviennent de I'extérieur de leur entreprise que de l'entreprise méme (64 p. 100 contre 26 p. 100,
respectivement). Les autres entreprises (10 p. 100) ne se prononcent pas.

Source de la menace d’atteinte a la sécurité

“Toujours pour ce qui concerne I'atteinte a la protection des données, parmi les
éléments suivants, qu’est-ce qui constitue selon vous la menace la plus
importante dans votre organisation?”

10%

W Des attaques de l'intérieur
Des attaques de I'extérieur
NSP/PDR

64%

Les Associés de
recherche EKOS n=1005
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4./ REDUCTION DANS LES DEPENSES DE SECURITE

Compte tenu du ralentissement récent de I'économie, on a voulu savoir si les entreprises ont
réduit leurs dépenses destinées a protéger les renseignements personnels de leurs clients. La vaste
majorité des sociétés sondées (89 p. 100) affirment que la situation économique défavorable des dix-huit
derniers mois n'a pas eu pour effet de réduire leurs dépenses quant aux mesures destinées a protéger les
renseignements personnels de leurs clients. Seulement 6 p. 100 ont répondu qu'a cause du ralentissement
économique, elles ont consacré moins d'argent aux mesures de sécurité ayant pour objet de protéger les
renseignements personnels de leurs clients.

Réduction dans les dépenses de sécurité

“Est-ce que votre entreprise a consacré moins d’argent aux mesures de
sécurité ayant pour objet de protéger les renseignements personnels de vos
clients a cause du ralentissement économique?”

5% 6%
W Oui
Non
NSP/PDR
89%
Les Associés de
@ recherche EKOS n=1005
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4.8  OUTILS DE L’ INFORMATIQUE EN NUAGE

On a demandé aux répondants si leur entreprise se sert des outils de l'informatique en nuage.
La plupart des entreprises sondées ont répondu que non (66 p. 100) mais elles sont trois sur dix (30 p. 100)
a mentionner que leur organisation se sert de ces outils. A celles qui ont affirmé ne pas se servir
actuellement des outils de I'informatique en nuage, on a demandé si elles prévoyaient le faire a I'avenir. Ces
entreprises ont par une écrasante majorité (87 p. 100) répondu qu'elles ne prévoyaient pas utiliser les outils
de l'informatique en nuage dans l'avenir.

Outils de I'informatique en nuage

“Est-ce que votre organisation se [SI NON] “Est-ce que vous prévoyez
sert d’outils de I'informatique en utiliser des outils de I'informatique en
nuage?” nuage a l'avenir?”
4% 8% 4%

66%
87%
M Oui
Non
n=1005 NSP/PDR n=743

Les Associés de
recherche EKOS
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4.9

PRISE EN COMPTE DE LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS EN METTANT
AU POINT DE NOUVELLES TECHNOLOGIES

Enfin, on a voulu savoir des répondants, advenant que leur entreprise mette au point une
nouvelle technologie ou un nouveau produit susceptible d'avoir des répercussions sur le plan de la
protection des renseignements personnels, si cette entreprise tiendrait compte des réglements canadiens
en la matiére avant de lancer le produit ou la technologie. La majorité des entreprises sondées (84 p. 100)
déclarent qu'elles tiendraient compte des réglements canadiens en la matiere, et seulement une entreprise
sur dix ne tiendrait pas compte des réglements canadiens touchant la protection des renseignements

personnels avant de lancer un produit ou une technologie.

Prise en compte de la protection des renseignements
personnels en mettant au point de nouvelles technologies

“Si votre entreprise mettait au point une nouvelle technologie ou un nouveau

produit susceptible d’avoir des répercussions sur le plan de la protection des

renseignements personnels, est-ce que vous tiendriez compte des réglements
canadiens en la matiére avant de lancer le produit ou la technologie?”

6%
10%
W Oui
Non
NSP/PDR

Les Associés de
recherche EKOS n=1005

LES ASSOCIES DE RECHERCHE EKQS, 2010 « 39






ANNEXE A
QUESTIONNAIRE DU SONDAGE






INTRO

Je m'appelle .... et je vous téléphone de la part des Associés de recherche EKOS. Nous faisons un
bref sondage pour le compte de la Commissaire a la protection de la vie privée du Canada afin de
mieux comprendre les besoins et les pratiques des entreprises canadiennes en ce qui concerne les
lois sur la protection des renseignements personnels.

Pourrais-je parler a la personne qui est la plus au courant du genre de renseignements personnels

que vous recueillez sur vos clients et de la facon dont ces renseignements sont conservés et
utilisés? Il pourrait s'agir de la personne de votre entreprise qui est responsable de la protection de
la vie privée, si ce poste existe.

Ce sondage est important et va aider le gouvernement du Canada. Votre participation est
volontaire. Toutes les réponses seront traitées de maniere absolument confidentielle.

Puis-je commencer?

PRIV
Cet appel peut étre enregistré pour contréle de la qualité ou formation.

TYP
Quelle est, parmi les suivantes, la meilleure description de votre entreprise?

LIRE LES CATEGORIES, ACCEPTER UNE SEULE REPONSE

Elle vend directement auX CONSOMMEALEUIS ......cveeiveeiieeiiieiieeieeeeesteesteesreesseesseesseesseeesseesseessenas 1
Elle vend directement a d'autres entreprises/organisations ............coccevveveieevieieseeneseseesie s 2
Elle vend directement aux consommateurs et a d'autres

ENrEPriSES/OrGANISATIONS ......cueiviitiitiite ittt bbbttt 3
(NE PAS LIRE) Autre réponse, veuillez préciser-> ATYP; C160

L2 €80 ettt bbb b et E bbb bbbt et 77
(NE PAS LIRE) SANS BUT LUCRATIF, REMERCIER ET

METTRE FIN. .ottt sttt ettt sa et e et eneeneatesnenteseeneennreas 98
(NE PAS LIRE) NSP/PDR, REMERCIER ET METTRE FIN......cccoiiiiiiiiniiesenereeine 99

LOC1
Quel énoncé parmi les suivants décrit le mieux votre entreprise?

LIRE LA LISTE

EHE N'a QUE CE DUMBAU ...t 1
Elle a plusieurs bureaux, mais seulement au Canada ............cccocveeererrerenienie e 2
Elle a d'autres bureaux a I'extérieur du Canada............ocvvveivieiieieiiie et 3
(NE PAS LIRE) NSP/PDR......ooiiiiitiee sttt sttt sttt sre et snestesnaenanssaeneenneas 9
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EMPL
A peu pres combien d'employés, a temps partiel, temps plein et saisonniers, travaillent
présentement pour votre entreprise?

LA A @MPIOYES ...ttt bbbttt 1
oI I 11101 [0TSR 2
O TR 1001 o] [0) =SSP 3
20 249 EMPIOYES ... .ottt et ae e e nren 4
50 @99 BMPIOYES ...ttt ettt bbbttt s 5
100 & 149 EMPIOYES.....c.eeneeiieiieiieie ettt sttt sttt reen e ne ettt e e eneans 6
150 @ 199 BMPIOYES......c.oiieiceece e reenaenre s 7
200 & 249 EMPIOYES ...ttt bbbt 8
250 2 299 EMPIOYES ... .cvieiieiecieeie ettt ettt ettt et neene e 9
300 A 499 EMPIOYES.....ciiitieie ettt sttt sttt st e et re e e besreenresreeraenreas 10
500 @ 999 EMPIOYES .. ..cviiiieieiie ettt sttt e be et e nreanaenre s 11
1000 & 4 999 EMPIOYES ......eeveiieeieieesieieeieee ettt ettt st te e e e eneete st te st e e e eneareas 12
Plus de 5 000 MPIOYES ........ooiiieieceee ettt sre e b e 13
INSP/PDIR ...ttt bbbt 99
EMPL2

A peu pres combien d'employés, a temps partiel, temps plein et saisonniers, travaillent
présentement pour votre entreprise au Canada?

B 1] 0 )RR 1
IR =] 10101 (o) SRS SSR 2
O TR I T00] o] [0) -SSR 3
20 Q49 BMPIOYES ...ttt bbbttt bbb bbbttt b et 4
50 8199 BMPIOYES ..ottt be et st e e nre s reerers 5
100 @ 149 EMPIOYES.....c.eiieeeece ettt e e e re e nrenre e e nre s 6
150 @ 199 EMPIOYES ...ttt bbbttt 7
200 2 249 EMPIOYES .....oveeiieiecieeie ettt ettt ettt ettt neene e 8
250 2 299 BMIPIOYES ... .ciiitieie ettt b e b be e re et re e ars 9
300 & 499 EMPIOYES.....cueeeiietiieieieie ettt ettt e 10
500 2 999 EMPIOYES .....cuieiieiieieeie ettt r ettt neans 11
1000 @4 999 EMPIOYES.....ciiitiiieie ettt be b b s reer e b ae e 12
Plus de 5 000 MPIOYES ........oiiiieieceee st 13
NI o I T TSRO PPURSRTO 99
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PT

Une entreprise et ses employés consacrent du temps a diverses activités. Dites-moi s'il vous plait
combien de temps votre entreprise consacre aux questions liées a la protection des
renseignements personnels, y compris le respect des lois canadiennes sur la protection des
renseignements personnels, au cours d'un mois NORMAL. Veuillez répondre selon une échelle
de sept points ol « 1 » signifie peu ou pas du tout de temps, « 7 », énormément de temps et « 4 »,
une quantité moyenne de temps.

7 ENOMMEMENT B TEIMIPS ...v.voievveeeeeeeeseeseee ettt en sttt n et e sttt es s s s eesnes
NSPIPDR......eoeeee ettt ettt e e e et e e sabe e e te e et e e st e e e e treeeate e abeeesateeareeans

PRPI

Les prochaines questions portent sur le genre de renseignements personnels que votre entreprise
détient sur ses clients. Par « renseignements personnels », je veux parler, par exemple, du nom
d'un client, de son age, de son adresse, de son revenu, des achats qu'il a faits, de son adresse de
courriel, et ainsi de suite.

C1
Laquelle des phrases suivantes décrit le mieux les activités de votre entreprise en ce qui concerne
les renseignements personnels de vos clients? Diriez-vous que votre entreprise...

LIRE LA LISTE
recueille des renseignements personnels Sur SeS CHENTS.........ccccveveiiiieerese e
ne recueille aucun renseignement personnel sur Ses CHENtS .........ocvvvvvveieieieiencine e
(NE PAS LIRE) NSP/PDR.......cvitiieiiiietisieesiee e era sttt sttt ssesesaesessssessasesnanannas

C2
Et diriez-vous que votre entreprise recueille...

LIRE LA LISTE
une petite quantité seulement de renseignements personnels sur ses
(01T ) SR
une quantité moyenne de renseignements personnels sur ses ClientS.........cocooevvviereiereieennnne.
une grande quantité de renseignements personnels sur $es ClientS.........cccocveveveiviievecieiennas
(NE PAS LIRE) NSP/PDR......coiiiiiieie ettt ste et snaesaeste e naessaenaenneas
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C3[1,2]
Et diriez-vous que les renseignements personnels sur vos clients sont conserves sur papier,
électroniquement ou dans un autre format?

CHOISIR TOUTES LES REPONSES PERTINENTES
CONSEIVES SUI PAPIET ..evvvietesieeteseeieseeseeseesestestesteseeseeseeseeseesessessessessesseseeseaseasessessesseseenseneesensenns
COoNSErVES BlECLIONIGUEMENT......cviiiiii ittt sttt s b e e be e be s ae b e sbesneesrearas
CoNnserves dans Un aULre TOMAL .........cooieiiiiiie e e
(NOTE A L’ENQUETEUR : Recourir & ce code si le/la
répondant(e), plutét que de choisir chaque format
individuellement, affirme que les renseignements sont conserveés
des deux fagons, merci) (NE PAS LIRE) Conservés des deux
fagons : sur papier et EleCtroNIQUEMENT ..........c..coiiieierieieeiee e
(NE PAS LIRE) NSP/PDR.....cutitititiiieiieieieest ettt sttt ene st nse e eeneens

C4A

A propos des renseignements personnels que votre entreprise recueille sur ses clients et qu'elle
utilise, a quel stade votre entreprise se trouve-t-elle en ce qui concerne les mesures suivantes?
Diriez-vous que votre entreprise a mis parfaitement en oeuvre la mesure suivante, qu'elle est en
train de la mettre en oeuvre ou qu'elle n'a pas encore commenceé a la mettre en oeuvre?

En particulier, a quel stade se trouve votre entreprise en ce qui concerne cette mesure :

adopter des lignes directrices ou politiques claires afin de surveiller comment I'entreprise et ses
employés recueillent, utilisent et communiquent les renseignements personnels?
PArfaiteMENt MISE BN OBUVIE.....cuei i it e sttt e e e te e sre e sre e sre e s sae s e e nbeenbeenreenreens
€N VOIE 08 MISE BN OBUVIE ....uiviiiieieieieete sttt sttt ettt bttt b ettt se et ne e
pas encore COMMENCE 1a MISE BN OBUVIE........c.eiueuerierirtererieiesteesieesie bbbt se e seese e
(NE PAS LIRE) SANS ODJEL ....eeitiiiiiiii ettt te et nneennne
(NE PAS LIRE) NSP/PDR.....cotittiititeiieiieieie ettt sttt s

C4B

A propos des renseignements personnels que votre entreprise recueille sur ses clients et qu'elle
utilise, a quel stade votre entreprise se trouve-t-elle en ce qui concerne les mesures suivantes?
Diriez-vous que votre entreprise a mis parfaitement en oeuvre la mesure suivante, qu'elle est en
train de la mettre en oeuvre ou qu'elle n'a pas encore commencé a la mettre en oeuvre?

En particulier, a quel stade se trouve votre entreprise en ce qui concerne cette mesure :

adopter des moyens de protéger les renseignements personnels contre I'acces non autorisé?
PArfAItEMENT MISE BN DBUVIE.......ui ittt ettt e et et s reeneeseesreeneeneeas
€N VOIE 08 MISE BN DBUVIE ....uiviiiieieietieti sttt sttt ettt sttt bbbttt b e e ne e
pas encore COMMENCE 18 MISE BN OBUVIE........c.eiveuirierieieririesesteesiee st se s snereseese e
(NE PAS LIRE) SANS ODJEL ..ottt sttt sttt seeeneenee e
(NE PAS LIRE) NSP/PDR.....cutititiiiieiieieiees ettt sttt ene st eeneans
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C4cC

A propos des renseignements personnels que votre entreprise recueille sur ses clients et qu'elle
utilise, a quel stade votre entreprise se trouve-t-elle en ce qui concerne les mesures suivantes?
Diriez-vous que votre entreprise a mis parfaitement en oeuvre la mesure suivante, qu'elle est en
train de la mettre en oeuvre ou qu'elle n'a pas encore commenceé a la mettre en oeuvre?

En particulier, a quel stade se trouve votre entreprise en ce qui concerne cette mesure :

adopter des moyens permettant a vos clients de demander puis d’accéder aux renseignements
personnels que votre entreprise détient sur eux?
PArfaiteMENt MISE BN DBUVIE.......ei ettt sttt este et e steseeeneeseesteeneeneeas
€N VOIE 08 MISE BN DBUVIE ..o.uiviiiteieieteeie sttt sttt ettt bbbttt ne et ne e
pas encore COMMENCE 1a MISE BN OBUVIE........c.uiveuirierieieieriesesteesieesie bbb se sttt seese e
(NE PAS LIRE) SANS ODJEL .....eeiiiiieiie sttt sttt neeereenee e
(NE PAS LIRE) NSP/PDR.....cutitiitittiieiieieieesie sttt st sne st st eneans

C4D

A propos des renseignements personnels que votre entreprise recueille sur ses clients et qu'elle
utilise, a quel stade votre entreprise se trouve-t-elle en ce qui concerne les mesures suivantes?
Diriez-vous que votre entreprise a mis parfaitement en oeuvre la mesure suivante, qu'elle est en
train de la mettre en oeuvre ou qu'elle n'a pas encore commenceé a la mettre en oeuvre?

En particulier, a quel stade se trouve votre entreprise en ce qui concerne cette mesure :

adopter un processus permettant a vos clients de déposer une plainte s'ils estiment que les
renseignements personnels les concernant ont été traités de maniere incorrecte?
ParfaiteMENt MISE BN OBUVIE.....cueiiiie et e ettt e e te e te e sre e sreesreesnee s e e nteenbeenreenreens
€N VOIE 08 MISE BN DBUVIE .....uiviiiieieieiiete ettt sttt sttt bbbttt ne e ene e
pas encore COMMENCE 18 MISE BN OBUVIE........c.eveuiriereaieririeesteesie sttt sesbesneseseere e
(NE PAS LIRE) SANS ODJEL ....eeitiiiiiiic ettt ettt nteentnennne
(NE PAS LIRE) NSP/PDR.....cutittiititiiieiieieie ettt st

PIP

La loi fédérale servant a protéger les renseignements personnels, qui s’intitule Loi sur la
protection des renseignements personnels et les documents électroniques (LPRPDE) est entrée en
vigueur le ler janvier 2004. La Loi établit des obligations pour les entreprises en matiére de
protection des renseignements personnels.

[BC]

La loi fédérale servant a protéger les renseignements personnels, intitulée Loi sur la protection
des renseignements personnels et les documents électroniques (LPRPDE), est entrée en vigueur le
ler janvier 2004. La Loi établit des obligations pour les entreprises en matiere de protection des
renseignements personnels. En Colombie-Britannique, le secteur privé est assujetti a des lois
provinciales sur la protection des renseignements personnels, qui sont jugées similaires a la loi
fédérale.

[Alberta]

La loi fédérale servant a protéger les renseignements personnels, intitulée Loi sur la protection
des renseignements personnels et les documents électroniques (LPRPDE), est entrée en vigueur le
ler janvier 2004. La Loi établit des obligations pour les entreprises en matiere de protection des
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renseignements personnels. En Alberta, le secteur privé est assujetti a des lois provinciales sur la
protection des renseignements personnels, qui sont jugées similaires a la loi fédérale.

[Québec]

La loi fédérale servant a protéger les renseignements personnels, intitulée Loi sur la protection
des renseignements personnels et les documents électroniques (LPRPDE), est entrée en vigueur le
ler janvier 2004. La Loi établit des obligations pour les entreprises en matiére de protection des
renseignements personnels. Au Québec, le secteur privé est assujetti a des lois provinciales sur la
protection des renseignements personnels, qui sont jugées similaires a la loi fédérale.

DSPRV

Votre entreprise a-t-elle du personnel désigné, comme un responsable de la protection de la vie
privée, qui joue un réle crucial afin d'assurer le respect des obligations prévues dans les lois
canadiennes touchant la protection des renseignements personnels?

IPRV1
Est-ce que votre entreprise a établi des processus pour traiter les enjeux liés a la protection des
renseignements personnels que souleve le personnel a I’interne?

CEPRV
Et est-ce que votre entreprise a établi des processus pour traiter les enjeux liés a la protection des
renseignements personnels gque soulévent vos clients ou d’autres tiers de I’extérieur?

QAWRSP

Comment évaluez-vous le degré de sensibilisation de votre entreprise a ses obligations en vertu
des lois canadiennes touchant la protection des renseignements personnels, selon une échelle de
sept points ou «1» signifie pas du tout sensible, « 7 », fortement sensible et « 4 », plutét
sensible?
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TRPRV

Parmi les membres de votre personnel, y en a-t-il qui ont recu de la formation sur les pratiques
informationelles appropriées et les obligations en vertu des lois canadiennes sur la protection des
renseignements personnels?

TRPRV2

A quelle fréquence passez-vous en revue vos modules, manuels ou processus de formation sur
I’information et les pratiques indiquées en vertu des lois canadiennes sur la protection des
renseignements personnels?

TOUS 185 MOIS AU MOINS .....tiitiiiiiie ettt sttt sbe e et e b et e sbeeneesresreenee e
ChagUE @NNEE AU IMOINS .....eeieiiectiiiie sttt sttt te st e s te et e s teestesbeere e besaeeseesteaneeseenrs
MOINS d’UNE FOIS PAr ANMNEE ......c.ooviiieiiiecee ettt eneeneas
JAIMAES ..ttt et bRt e b ettt er e nreere et e
INSP/PDR ...ttt bbb b bbbt b bbbttt R bbb e ene s

OSPC
Est-ce que votre entreprise recueille de ses clients des renseignements personnels qui sont
transmis pour traitement a une autre entreprise située au Canada?

OSPO
Est-ce que votre entreprise recueille de ses clients des renseignements personnels qui sont
transmis pour traitement & une autre entreprise a I’étranger?

MEASP
Est-ce que vous étes au courant de mesures que vous devez prendre pour veiller a ce que ces
renseignements personnels soient protéges?

MEASC1

Est-ce que vous avez établi un contrat ou mis en ceuvre d’autres mesures pour veiller a ce qu’un
niveau de protection comparable s’applique lorsque cette autre entreprise traite les
renseignements transmis?
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MEASC?2

Est-ce que vous avez établi un contrat ou mis en ceuvre d’autres mesures pour veiller a ce qu’un
niveau de protection comparable s’applique lorsque ces autres entreprises traitent les
renseignements transmis?

PIP2A
Dans la foulée de I’adoption de la LPRPDE, diriez-vous que votre entreprise...

s’est sensibilisée davantage a ses obligations en matiere de protection des renseignements
personnels?
L U TR ORRTR

PIP2B
Dans la foulée de I’adoption de la LPRPDE, diriez-vous que votre entreprise...

a amélioré la formation qu’elle offre au personnel pour ce qui concerne les obligations en matiere
de protection des renseignements personnels?
O SR

PIP2C
Dans la foulée de I’adoption de la LPRPDE, diriez-vous que votre entreprise...

se préoccupe davantage de la protection des renseignements personnels de vos clients?
(O PSSRSO

PIP2D
Dans la foulée de I’adoption de la LPRPDE, diriez-vous que votre entreprise...

a amélioré les mesures de protection pour les renseignements personnels qu’elle détient au sujet
de ses clients?

PIP2E
Dans la foulée de I’adoption de la LPRPDE, diriez-vous que votre entreprise...

a moins souvent dérogé a ses obligations pour ce qui concerne les renseignements personnels de
vos clients?

8 + LES ASSOCIES DE RECHERCHE EKOS, 2010



CLPRV
Votre entreprise a-t-elle déja tenté d'obtenir des éclaircissements sur ses obligations en vertu des
lois canadiennes touchant la protection des renseignements personnels?

(O 11 TR TTPTRRUPRT 1
0 2
(NS o= I TP 9

CLPRV2 [1,6]
Ou vous étes-vous adressés pour obtenir ces éclaircissements?

INEEINEL (BN GENEIALY ....ecviieicii ettt e s be et e nbesreene e e e 1

gouvernement/Commissaire a la protection de la vie privée...........ccocevvveveneieiecince s, 2

F AN oo 1 { () SRS 3

Autre (préciser)-> ACLPRV2; C160 L1 CBO ....cccceeviieie ettt 77

INSP/PDR ...ttt bbbt bbb bt R et b bbbt n et 99
DFPVR

Dans quelle mesure a-t-il été difficile pour votre entreprise de se conformer aux pratiques
informationnelles en vertu des lois canadiennes sur la protection des renseignements personnels,
selon une échelle de sept points ou « 1 » signifie extrémement facile, « 7 », extrémement difficile
et « 4 », ni facile ni difficile.

1 EXIIEMEMENT FACIIE. ... ittt e e s s e e e s st a e e e s st e e e e s sabaeeessabaeeeees 1
2 e et e e eeeetee i eeeeereieheseieseiiteseiteseiibesiieseiteeeiereieeeiebere i beseeheseaeeesbeeeireeesbeeares 2
S ettt e et e e e e e ee e e eee i —eee e ereeEeeeiese i —eeeiheeeibesaheseihbeeeahese e teeabes e e beseabee e e eee s beeeerbeeebeeares 3
4 NI faCile, NEAITFICHIE oo e st saae e 4
L T 5
TR 6
7 EXTrEMEMENT AITFICIHIE ..o bbb 7
INSPIPDIR ..ottt ettt e e e e e e e ettt e e e e e ee et eteeeeeee et eteeena e e rreeeeeaaaareees 9

MTA

Si vous aviez besoin de vous renseigner davantage sur les responsabilités de votre entreprise en
vertu des lois canadiennes sur la protection des renseignements personnels, comment procéderiez-
vous? Seriez-vous surtout susceptible ...

LIRE LA LISTE

de consulter un site Web du gOUVEIMEMENT..........ccoiiiiiiiiieisiee e 1
d’adresser un Courriel & UN MINISIEIE..........cuiiieierieieieeee e e eneas 2
de composer le numéro d'une ligne sans frais du gouvernement .............ccoceveveeveeseseeveesenann 3
d’aller dans un bureau du QOUVEIMEMENT. ..........cuiiririerieieeeee e 4
d’adresser une lettre & UN MINISIEIE .......cveviiiiee e 5
(NE PAS LIRE) AUTRE, Préciser-> AMTA; C160 L1 C80........ccceovrrivrererieririeeseeesieeenens 77
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QAWR?2

Est-ce que vous savez que le Commissariat a la protection de la vie privée offre aux entreprises
de I’information et des outils pour les aider a respecter leurs obligations en matiére de protection
des renseignements personnels?

QAWR2B
Est-ce que votre entreprise a déja consulté cette information?

USE2

Selon une échelle de sept points ou « 1 » signifie pas du tout utile, « 7 », extrémement utile et le
point milieu, « 4 », assez utile, dans quelle mesure est-ce que cette information s’est révélée utile
pour aider votre entreprise a honorer ses obligations en matiére de protection des renseignements
personnels?

TRGA

Selon la méme échelle, dans quelle mesure serait-il utile pour votre entreprise d’étre en mesure de
recevoir de la formation au sujet de ce que les entreprises doivent faire pour se conformer aux lois
canadiennes sur la protection des renseignements personnels?
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TRGB

Selon une échelle de sept points ou « 1 » signifie pas du tout utile, « 7 », extrémement utile et le
point milieu, « 4 », assez utile, dans quelle mesure serait-il utile pour votre entreprise d’étre en
mesure de recevoir de la formation au sujet de ce que les entreprises doivent faire pour se
conformer aux lois canadiennes sur la protection des renseignements personnels?

I = TR0 (VIR (01U AU ] = 1
R 2
TR 3
N Yy ARV | (] [T 4
YT 5
TSR 6
T EXITEMEMENT ULHIE .ot e e s s a e e e s s b e e s s sbb e e s s sbraee s 7
N1 2712 ] RO 9
TRG2

Et quelle serait, selon vous, la facon la plus efficace d'offrir cette formation?
LIRE LA LISTE

Séminaires donnés en personne dans différentes VIlles...........cccoevriiiiiinniiss e 1

Trousses d'information a consulter SOi-mE&me en ligNe .........ccoveoveviiiiiine e 2

(NE PAS LIRE) Autre réponse, préciser-> ATRG2; C160 L1 C80 ......ccccvevvevveeerevreienn, 77

(NE PAS LIRE) NSP/PDR.... oottt sttt sttt sttt nneanee 99
TRG3A

Et qui serait, selon vous, le plus efficace dans la prestation de ce genre de formation?

LIRE LA LISTE
Des organisations comme une chambre de commerce locale ..........ccccvvevieiiieiciiecce e, 1
Des ministéres ou agences du gouvernement chargés de surveiller
la mise en application des lois canadiennes touchant la protection

des renseignNemMents PEISONNEIS. .......ciii ittt s e e sae e e snesneeneeneas 2

(NE PAS LIRE) Autre réponse, préciser-> ATRG3A; C160 L1

80 ettt b bR bR e R bR R R b b b e b e bbb e b et e 77

(NE PAS LIRE) NSP/PDR.......ctitiiiitiieiteieie ettt 99
CCPC

Il peut parfois arriver que les renseignements personnels sensibles que détient une entreprise au
sujet de ses clients soient compromis a cause d’activités criminelles ou a cause d’une bréche dans
le systéme de sécurité de I’entreprise.

Selon une échelle de sept points ol « 1 » signifie pas du tout préoccupés, « 7 », extrémement
préoccupés et le point milieu, « 4 », assez préoccupes, dans quelle mesure vous préoccupez-vous
des manguements qui peuvent compromettre les renseignements personnels des clients?

1 Pas AU tOUL PIrEOCCUPES .....veveeieiiectieie ettt ettt te et et e et sbeere e besbe e b e s besraestestaesaesrenreas 1
2 e et et — et e ettt Re e Rt R et e R et e R e e R e Rt et e R e e R et e R et Re e e R et e Re et e R e et eRe et e R e e re e e re et e 2
ST 3
4 ASSEZ PIEOCCUDES ...vvevveeteesteiteestesteeteestesteesaesteste e besteessestease e besbeessestesseeaestaeseesteateentesreeneensees 4
PRSPPI 5
B ettt e e ettt A et Rt R et e R et e R e R e Rt et e Rt e Re e e R et Re e e R et e Re et e R e et e R e et enenr e e e re st et e 6
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EXIrEMEMENT PrEOCCUDES ...ttt ettt bbb 7
NSP/PDR ...ttt bbbt b R ettt b e 9

BREACH
Est-ce qu’il est déja arrivé, dans votre entreprise, qu’un manquement du genre compromette les
renseignements personnels de vos clients?

O 11 TR 1
N[0 IR 2
INSPIPDIR ..ottt ettt et e ettt e e e e e ee ettt teeeeesa e e et teeeeeae e aeteteeenea e reteeeeeaanrrreees 9

BREACH?2 [1,7]
Qu’est-ce que votre entreprise a fait pour faire face a la situation?

QUESTION OUVERTE. NE PAS LIRE. CHERCHER A OBTENIR DES PRECISIONS.

AVErLIr 1€ PEIrSONNES TOUCNEES ......ccviiiieieciecte sttt re e sresre e 1
Avertir les organismes gouvernementaux qui supervisent
I’application des lois canadiennes en matiére de protection des
renseignements personnels (le Commissariat a la protection de la
VI PIIVER) ..ttt b bbbkt b ekt b bbbt b ettt e 2
Avertir les personnes touchées et les organismes gouvernemMentauX ..........cceoveeeererereereereenens 3
Avertir les organismes d’application de la loi (services poliCiers)........cccoovvvvvevieiivciese s, 4
Autre, préciser-> ABREACH2; C160 L1 C80.......ccccovivuerieieieeiicecesesieeee e 77
INSP/PDR ...ttt ettt ettt st et et et e s e s e et e e seebens et et e st e neenenrennennenean 99
BREACHS3 [1,7]
S’il arrivait, dans votre entreprise, qu’un manguement du genre compromette les renseignements
personnels de vos clients, que ferait votre entreprise?
QUESTION OUVERTE. NE PAS LIRE. CHERCHER A OBTENIR DES PRECISIONS.
AVErir 165 PErsONNES tOUCNEES ..........iuiiiiiiiieieie e 1
Avertir les organismes gouvernementaux qui supervisent
I’application des lois canadiennes en matiére de protection des
renseignements personnels (le Commissariat a la protection de la
AL LCN o1 €Y= SO PSRSRSRR 2
Avertir les personnes touchées et les organismes gouvernemMentauX ...........ceccvevveeeervesreeeennenns 3
Avertir les organismes d’application de la loi (services poliCiers)........cccocvvvvveviviveicseseenenn, 4
Autre, préciser-> ABREACH3; C160 L1 C80.......ccccevveiieriiieieisece e 77
INSP/PDR ...ttt sttt et e s e se e b e e be e besbesa e et e st e ne e st e ReaReebententenreneeneareas 99
BREACH4
Est-ce que votre entreprise a adopté des lignes directrices a mettre en application si un
manguement du genre compromet les renseignements personnels de vos clients?
(O 11 TR STRRTTTPRRPPP 1
(o] o T ST UOR PP 2
INSP/PDR ...ttt ettt sttt n R b e bR se bt e Rt e Rt et eeRe et e e e e e eneas 9
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BREACH5

Etes-vous pour ou contre I’idée voulant que les entreprises canadiennes soient obligées de
déclarer les cas d’atteinte a la vie privée? Veuillez répondre selon une échelle de sept points ol
« 1 » signifie fermement contre, « 7 », fermement pour et le point milieu, « 4 », ni pour, ni contre.

T FEIMEIMENT POU ..ottt e sttt e e ne e nre e nee e s e nneennns
NSP/PDR ...t bbb b R ettt b

BREACH®6
Toujours pour ce qui concerne I’atteinte a la protection des données, parmi les éléments suivants,
gu’est-ce qui constitue selon vous la menace la plus importante dans votre organisation?

LIRE LA LISTE
Des attaques de I”intérieur de VOre ENrEPriSe ......ccooeiieireiriei e
Des attaques de I’extérieur de VOIre eNtrePriSE.......ouviveiererererieieesese e seeeeeeresre e
(NE PAS LIRE) NSP/PDR.......ctiitiitiiitiiitet sttt

SPNDLS
Est-ce que votre entreprise a consacré moins d’argent aux mesures de sécurité ayant pour objet de
protéger les renseignements personnels de vos clients a cause du ralentissement économique?

CCOMP
Nous allons maintenant aborder un autre sujet.

Comme vous le savez peut-étre, « I’informatique en nuage » désigne habituellement la prestation
de services en ligne au moyen de matériel informatique et de logiciels que gerent des tiers. Les
services, qui comptent notamment la conservation de fichiers en ligne, les sites de réseautage
social, le courriel Web et les applications opérationnelles en ligne, proviennent habituellement
d’ordinateurs a distance. Les services sont offerts au moyen de connexions réseau, quel que soit
le lieu ou se trouve I’utilisateur. Est-ce que votre organisation se sert d’outils de I’informatique en
nuage?

CCOMP2
Est-ce que vous prévoyez utiliser des outils de I’informatique en nuage dans I’avenir?
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CCOMP3

Si votre entreprise mettait au point une nouvelle technologie ou un nouveau produit susceptible
d’avoir des répercussions sur le plan de la protection des renseignements personnels, est-ce que
vous tiendriez compte des réglements canadiens en la matiére avant de lancer le produit ou la
technologie?

L 1 T 1

6] 1 2

INSPIPDIR ..ottt ettt et e e e e e e e ettt e e e e e ee e aeeeteeereee et eteeene e rereeeeeaarreees 9
DEMO

Les dernieres questions ont pour seul objet la compilation de statistiques. Toutes vos réponses
seront confidentielles.

WS6

Est-ce que votre entreprise a son propre site Web sur Internet?
L L TSR 1
O e 2
INSP/PDR ...ttt bbbt b bbb b bttt R bbb e 9

WSO06 [1,2]

Le site Web de votre entreprise sur Internet offre-t-il I'une ou l'autre des caractéristiques
suivantes?

LIRE LA LISTE; CHOISIR TOUTES LES REPONSES PERTINENTES
Un énoncé de principe touchant la protection des renseignements

PEISOMNEIS ...tttk bbbt R bt bbb 1
Un moyen pour les clients de communiquer par courriel avec

TRt o TSROSO 2
(NE PAS LIRE) AUCUNE 08 CES FEPONSES. .....vevevereteseaterisieesteesieestesestesessesessesessesessessssesessennas 8
(NE PAS LIRE) NSP/PDR.....cutittitiieieieiat s sie e seesee e e s et seeseesessessestessesseseessesassessessessenens 9

INDUS
Quelle est la PRINCIPALE industrie de votre organisation?

COMMEICE dE ABLAIL......ceviiiiiie ettt e s e s st e st e e s s abeesares 1
COMMEICE T8 GIOS . ecuveteetieiteeteette st e et ste e st et e st e st e s e s be s re et e s te e st e st e eteessesbeaseentesaeessestesneeseenrs 2
[ 10T To7: 1[0 ] [T 3
(O] 153 1 (0103 (o] o ISR 4
Finance, iMmMODITIEr, ASSUIANCE .........cocviiiiriie ittt ettt sb e st eba e s b e e s sabe e e saeeesaees 5
L5 1] 010 TP R PR OTR PR 6
(000] 10 041U gTor= 110 TR 7
SEIVICES COMMEBICIAUX . .eeiiiuveeiesiereeeesireessssbesessssbeesssssbasessssbessssssbessssssbessssssbesssssssesssssbesssssssrnnes 8
SEIVICES PEISONNEIS ...ttt ettt e te e be s ae et e be s e e eenrs 9
Services publics (eau, gaz, EIECLHCIE) ......cevveieieiieee e 10
Industries de Dase/reSSOUICES NALUIEIIES .........ocevivieiiiiii et 11
F o | ToL U] (0 PSPPSR 12
SErvices de SANTE/SEIVICES SOCIAUX .......ecieeireeiieisieetieitiestessresstessessstesstesstessbassressresssesseessreens 13
BUCATION .+ttt ettt ettt ettt e e e e e e e e e e e e s e ettt et et et et et et et et et et et et et et et et et et e et e eneeenens 14
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POSIT

[ T0 TSy 0T 1) RS S 15

B 0101 1)1 (LT 16
DivertisseEmMENt, 10ISITS, ArtS, CUITUIE ..ottt ettt e e e s e s r et e e s s e s e eereeessrans 17
Autre (préciser)-> AINDUS; C160 L1 C80 .....cuoviveririeiriiirieisieesieesie s 77
[N ST 2 o 5 = TR 99

Quel est le poste que vous occupez au sein de I’organisation?

REV

Propriétaire, président(€) OU PDG ........c.ccociiiieieieese et s neens 1
Directeur/directrice général(e) ou autre poste de gestion.........cccccvvvveveviceenie s 2
Responsable principal(e) de la TI (technologie de I'information) ..........cccccoeeviviiiieiivnienennns 3
F AN [T AT (LA T ] o ST 4
AULTE NIVEAU T8 18 T et ettt 5
Contréleur/contrdleuse, comptabilité, tenue de COMPLES........ccocvvevereeievie i 6
VENEES, MATKETING ..o ieeeiee ettt sttt e st et e s e steese e eesteeneeseeeseeneesreenee e 7
Divers postes de niveau inférieur ou postes de service au sein de

I’organisation, p. ex., monteur/monteuse, MECANICIEN(NE) .........ccvvveveieeiene e, 8
VICE-PIESIUNE(R) ...ttt bbbt b bbbt b et b et b enns 9
D] €T (=10 Lo =Tt oSSR 10
POSEE A7 INGENIEIIE .. vttt ettt e e b e s beeaesteereesbesreenee e 11
Autre (préciser)-> APOSIT; CL160 L1 C80 .....ccccvrueririrriiieerieiisieesieesiee e 77
INSP/PDR ...ttt sttt e s e st e b e e te e bestess e et e st e st e s e eReeReebentenbenreneeneareas 99

Dans quelle catégorie, parmi les suivantes, se situe le revenu de votre compagnie en 2009?
LIRE LA LISTE

THNK

MOINS A8 100 000 B ...ttt sttt e e s st e e bt e et e et e et e e b e e eb e s et e sreeete s 1
100 000 S 2249 999 B ..ottt ettt e e ettt ettt e r e r e re e et et e aeeaees 2
250 000 S Q499 999 B ..ot e e e et e s s 3
500000 $2999 999 B ...t e et r et e et e e e e a e s e e s e nras 4
1000 000 $A24 999999 B ..eoieeeeeee ettt ettt e ettt e et r ettt et eaaea e raeaaes 5
5000000339999 999 & ....oviiiiecie ettt et 6
10000 000 FA 19999999 B ..ottt ettt et e et e e e e s et e et 7
Plus de 20 Millions de dOLArS........c...ooviiiiii it 8
(NE PAS LIRE) NSP/PDR......coiiitiieie sttt sttt sta e saesteaneestesneenaesneanee s e 99

Voila qui met fin au sondage. Merci beaucoup d’avoir pris le temps de répondre a ce sondage et

d’avoir

mis a profit vos commentaires.

Fin de I'entrevue
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