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Quiz sur la protection de la vie privée

Vrai ou faux : Pour te souvenir de tes mots de passe, tu devrais utiliser le méme pour tous
tes comptes.

O Vrai
O Faux

Que devrais-tu faire avant de jeter un vieux téléphone cellulaire ou une vieille tablette?

a) Prendre un égoportrait.

b) Donner l'appareil a un ami sans le vérifier.

c) T’assurer que toutes tes données ont été correctement effacées.
d) Cacher 'appareil dans un tiroir.

L'Internet propose une panoplie de jeux, de jeux-questionnaires et de sondages gratuits qui
sont congus uniquement pour ton plaisir personnel.

O Vrai
O Faux

Tu t'apprétes a acheter un jeans au centre commercial. Au moment de payer, le caissier te
demande ton code postal et ton numéro de téléphone. Que fais-tu?

a) Pas de probléme. Tu les lui donnes sans méme y penser.

b) Tu lui demandes pourquoi il en a besoin. Une fois que tu sais ce que la boutique
envisage de faire avec tes renseignements, tu peux décider de les lui fournir ou pas.

c) Tu lui donnes a la place les coordonnées de ton ami.

Lorsque tu navigues en ligne, les sites Web peuvent recueillir les renseignements suivants a
ton sujet :

a) Tes préférences personnelles — par exemple, si tu préféres explorer un site en
francais ou en anglais.

b) Une approximation du lieu ou tu es.

c) Le logiciel que tu utilises.

d) Toutes ces réponses.

Vrai ou faux : Sur un site de réseautage social, lorsque tu régles les paramétres de ton
profil de fagon a ce que seuls tes amis puissent le voir, ton profil est entierement privé.

O Vrai
O Faux

Que devrais-tu faire si un site Web te demande de créer un mot de passe?

a) Utiliser un mot de passe différent pour chaque appareil et chaque compte.

b) Utiliser une phrase de passe — il s’agit d’'un mot de passe plus long, composé d’au
moins 15 caractéres, qui peut étre plus facile a mémoriser.

c) Utiliser un mot de passe fort combinant des lettres, des chiffres et des symboles.

d) Toutes ces réponses.
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10.

11.

12.

13.

14.

Quel(s) type(s) de renseignements personnels peuvent étre recueillis
lorsque tu es sur les médias sociaux?

a) Ton emplacement.

b) Tes photos.

c) Les choses que tu aimes.
d) Ton age.

e) Toutes ces réponses.

Vrai ou faux : Ton ami organise une féte cette fin de semaine et tous tes amis sont invités.
C’est une bonne idée d’afficher en ligne la date, I'heure et le lieu de la féte, comme ¢a, tout
le monde aura les renseignements nécessaires.

O Vrai
O Faux

Quel(s) type(s) de renseignements personnels peuvent étre recueillis
lorsque tu joues en ligne?

a) Ton nom.

b) Ton adresse.

c) Les renseignements de carte de crédit de tes parents.
d) Ton adresse de courriel et ton adresse IP.

e) Ta photo et ton profil personnalisé.

f) Toutes ces réponses.

Vrai ou faux : Tu viens de recevoir un courriel trés excitant — tu as gagné un concours! Si tu
transmets tes renseignements bancaires et ton mot de passe aux organisateurs du
concours, ils déposeront une importante somme d’argent dans ton compte bancaire! Tu dois
leur envoyer ces renseignements immédiatement.

O Vrai
O Faux

C’est facile d’échanger des photos et des histoires avec ses amis sur les sites de
réseautage social. Lorsque tu veux partager quelque chose en ligne, tu devrais :

a) Afficher tout ce que tu trouves amusant et intéressant — tes amis adoreront!

b) Ne rien afficher — il faut se méfier du monde entier.

c) REéfléchir avant d’agir. Serais-tu a 'aise si tes parents, tes enseignants ou tes futurs
employeurs voyaient ce que tu affiches?

Vrai ou faux : Les appareils intelligents a porter sur soi, comme les moniteurs d’activité
physique et les montres intelligentes, peuvent poser des problémes de vie privée tant pour
les utilisateurs que pour les personnes qui se trouvent a proximité.

O Vrai
O Faux

Vrai ou faux : Tu ne devrais pas communiquer ton vrai nom, ton adresse ou des photos de
toi lorsque tu discutes avec un robot conversationnel alimenté par l'intelligence artificielle
(IA), car ces informations pourraient étre stockées ou partagées a ton insu.

O Vrai
O Faux
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Quiz — Corrigé de I'enseignant

1. Vrai ou faux : Pour te souvenir de tes mots de passe, tu devrais utiliser le méme pour tous
tes comptes.

Réponse : Faux. Tu devrais utiliser un mot de passe unique pour chaque site Web, compte
et appareil que tu utilises. Ainsi, si des pirates ont accés a I'un de tes comptes, ils ne
pourront pas accéder a tes autres comptes. Si tu dois noter tes mots de passe pour les
mémoriser, conserve-les hors ligne en lieu sir, par exemple dans un classeur fermé a clef.
Ne les laisse pas a la vue de tous ni a un endroit ou quelqu’un pourrait les trouver. Voici plus
de conseils pour créer et gérer vos mots de passe.

2. Que devrais-tu faire avant de jeter un vieux téléphone cellulaire ou une vieille tablette?

a) Prendre un égoportrait.

b) Donner I'appareil a un ami sans le vérifier.

c) T’assurer que toutes tes données ont été correctement effacées.
d) Cacher 'appareil dans un tiroir.

Réponse : c) Il est important de supprimer tes données avant de recycler ou de jeter tes
appareils électroniques afin de protéger ta vie privée. Consulte un adulte qui pourra t’aider
et lis les 10 conseils a suivre pour protéger tes renseignements personnels.

3. Vrai ou faux : L'Internet propose une panoplie de jeux, de jeux-questionnaires et de
sondages gratuits qui sont congus uniquement pour ton plaisir personnel.

Réponse : Faux. Rien n’est gratuit. Plusieurs jeux en ligne sont congus pour faciliter la
collecte de tes renseignements — tes intéréts et habitudes, tes préférences d’achats, tes
passe-temps. Ces renseignements peuvent servir a créer des publicités électroniques sur
mesure qui tiennent compte de tes habitudes et de tes intéréts — ou méme a envoyer des
courriels personnalisés directement a ton compte de messagerie! Découvre ce que tu peux
faire pour protéger tes renseignements personnels pendant que tu joues en ligne.

4. Tu t'apprétes a acheter un jeans au centre commercial. Au moment de payer, le caissier te
demande ton code postal et ton numéro de téléphone. Que fais-tu?

a) Pas de probléme. Tu les lui donnes sans méme y penser.

b) Tu lui demandes pourquoi il en a besoin. Une fois que tu sais ce que la boutique
envisage de faire avec tes renseignements, tu peux décider de les lui fournir ou pas.

c) Tu lui donnes a la place les coordonnées de ton ami.

Réponse : b) Les boutiques demandent souvent les codes postaux et les numéros de
téléphone en échange d’'une réduction. L'entreprise pourrait te créer un profil et utiliser tes
renseignements pour t'envoyer des publicités. En vertu de la loi, tu as le droit de demander
a une organisation les raisons de la collecte et de I'utilisation de tes renseignements. Tu as
également le droit de refuser de transmettre tes renseignements. Consulte la page Ma vie
privée au quotidien pour obtenir des conseils sur la fagon de protéger ton empreinte

numeérique.
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https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/protection-de-la-vie-privee-en-ligne-surveillance-et-temoins/protection-de-la-vie-privee-en-ligne/tips_pw/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/renseignements-et-conseils-pour-les-particuliers/votre-droit-a-la-vie-privee/02_05_d_64_tips/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/appareils-mobiles-et-numeriques/appareils-numeriques/gd_gc_201905/
https://www.priv.gc.ca/fr/a-propos-du-commissariat/ce-que-nous-faisons/campagnes-et-activites-de-sensibilisation/sensibilisation-des-enfants-a-la-vie-privee/ressources-pour-les-enseignants/day-quotidien/
https://www.priv.gc.ca/fr/a-propos-du-commissariat/ce-que-nous-faisons/campagnes-et-activites-de-sensibilisation/sensibilisation-des-enfants-a-la-vie-privee/ressources-pour-les-enseignants/day-quotidien/

5. Lorsque tu navigues en ligne, les sites Web peuvent recueillir les renseignements suivants a
ton sujet :

a) Tes préférences personnelles — par exemple, si tu préféres explorer un site en
frangais ou en anglais.

b) Une approximation du lieu ou tu es.

c) Le logiciel que tu utilises.

d) Toutes ces réponses.

Réponse : d) Toutes ces réponses. Les sites Web utilisent souvent des « témoins » — des
petits fichiers texte qui recueillent et stockent de l'information comme I'adresse de protocole
Internet (IP) de ton ordinateur, les logiciels installés sur ton ordinateur et méme tes
préférences lorsque tu visites un site en particulier. Certains témoins consignent méme un
historique des pages et des rubriques que tu as consultées. Découvre 10 conseils a suivre
pour protéger tes renseignements personnels.

6. Vrai ou faux : Sur un site de réseautage social, lorsque tu regles les paramétres de ton profil
de fagon a ce que seuls tes amis puissent le voir, ton profil est entiérement privé.

Réponse : Faux. De nombreuses applications ont des parameétres de confidentialité qui
t'aident a contrdler la quantité de tes renseignements qui peuvent étre vus par d’autres.
Avant de publier des renseignements ou des photos sur des sites de réseaux sociaux,
modifie les parameétres de confidentialité par défaut. Examine et définis tes préférences afin
que les renseignements ne soient communiqués qu’aux personnes voulues. Choisis les
parameétres les plus élevés et les plus restrictifs qui sont offerts. N'oublie pas non plus que,
quel que soit le public que tu as choisi pour tes publications, I'application recueille tout ce
que tu publies.

7. Que devrais-tu faire si un site Web te demande de créer un mot de passe?

a) Utiliser un mot de passe différent pour chaque appareil et chaque compte.

b) Utiliser une phrase de passe — il s’agit d’'un mot de passe plus long, composé d’au
moins 15 caractéres, qui peut étre plus facile a mémoriser.

c) Utiliser un mot de passe fort combinant des lettres, des chiffres et des symboles.

d) Toutes ces réponses.

Réponse : d) Toutes ces réponses. Des mots de passe forts contribuent a protéger ton
compte contre les pirates informatiques. Découvre d’autres conseils pour créer et gérer tes

mots de passe.

8. Quel(s) type(s) de renseignements personnels peuvent étre recueillis lorsque tu es sur les
médias sociaux?

a) Ton emplacement.

b) Tes photos.

c) Les choses que tu aimes.
d) Ton age.

e) Toutes ces réponses.

Réponse : e) Toutes ces réponses. Avant d'utiliser une plateforme de médias sociaux,
assure-toi de bien comprendre quels seront les renseignements personnels recueillis par la
plateforme, ainsi que la maniére dont cette derniére utilisera et communiquera tes données
personnelles. Cette information se trouve souvent dans la politique de confidentialité de la
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https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/renseignements-et-conseils-pour-les-particuliers/votre-droit-a-la-vie-privee/02_05_d_64_tips/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/renseignements-et-conseils-pour-les-particuliers/votre-droit-a-la-vie-privee/02_05_d_64_tips/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/protection-de-la-vie-privee-en-ligne-surveillance-et-temoins/protection-de-la-vie-privee-en-ligne/tips_pw/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/protection-de-la-vie-privee-en-ligne-surveillance-et-temoins/protection-de-la-vie-privee-en-ligne/tips_pw/

10.

11.

12.

plateforme. N'oublie pas que la plupart des applications et des services en ligne « gratuits »
géneérent des revenus en recueillant (et dans certains cas en revendant) les renseignements
personnels des utilisateurs aux fins de marketing ou a d’autres fins. Visionne la vidéo pour
savoir comment utiliser les médias sociaux de facon sécuritaire.

Vrai ou faux : Ton ami organise une féte cette fin de semaine et tous tes amis sont invités.
C’est une bonne idée d’afficher en ligne la date, I'heure et le lieu de la féte, comme c¢a, tout
le monde aura les renseignements nécessaires.

Réponse : Faux. Il est impossible de savoir avec certitude qui a accés aux renseignements
qgu’on affiche en ligne. Ce que tu affiches en ligne peut avoir des répercussions sur ta
sécurité personnelle — surtout si tu dis aux gens ou tu seras a un moment précis.

Quel(s) type(s) de renseignements personnels peuvent étre recueillis lorsque tu joues en
ligne?

a) Ton nom.

b) Ton adresse.

c) Les renseignements de carte de crédit de tes parents.
d) Ton adresse de courriel et ton adresse IP.

e) Ta photo et ton profil personnalisé.

f) Toutes ces réponses.

Réponse : f) Toutes ces réponses. Lorsque tu parles avec d’autres joueurs en ligne ou
achétes de nouvelles tenues (skins), veille a protéger tes renseignements personnels qui
pourraient étre recueillis, communiqués et utilisés dans I'écosystéme du jeu. Découvre ce
que tu peux faire pour protéger tes renseignements personnels pendant que tu joues en
ligne.

Vrai ou faux : Tu viens de recevoir un courriel trés excitant — tu as gagné un concours! Si tu
transmets tes renseignements bancaires et ton mot de passe aux organisateurs du
concours, ils déposeront une importante somme d’argent dans ton compte bancaire! Tu dois
leur envoyer ces renseignements immédiatement.

Réponse : Faux. Tu ne devrais jamais répondre a un courriel dans lequel on te demande
des renseignements financiers ou des mots de passe. L’hamegonnage est une tentative de
fraude sur Internet qui consiste souvent a envoyer un courriel dans lequel on te demande de
fournir tes numéros de cartes de crédit et tes mots de passe. Tu devrais te méfier de tout
courriel qui te demande de donner des renseignements personnels que tu ne
communiquerais pas en temps normal. Apprends comment étre vigilant lorsque tu recois un

pourriel.

C’est facile d’échanger des photos et des histoires avec ses amis sur les sites de
réseautage social. Lorsque tu veux partager quelque chose en ligne, tu devrais :

a) Afficher tout ce que tu trouves amusant et intéressant — tes amis adoreront!

b) Ne rien afficher — il faut se méfier du monde entier.

c) REéfléchir avant d’agir. Serais-tu a 'aise si tes parents, tes enseignants ou tes futurs
employeurs voyaient ce que tu affiches?

Réponse : c) Réfléchis bien avant de publier quoi que ce soit en ligne. Tout ce que
renferme ton profil — tes commentaires, tes photos et méme les jeux-questionnaires sur les
vampires — risque d’étre vu par des milliers de personnes et peut étre tres difficile a effacer.
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https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/protection-de-la-vie-privee-en-ligne-surveillance-et-temoins/protection-de-la-vie-privee-en-ligne/medias-sociaux/video_sm/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/appareils-mobiles-et-numeriques/appareils-numeriques/gd_gc_201905/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/appareils-mobiles-et-numeriques/appareils-numeriques/gd_gc_201905/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/protection-de-la-vie-privee-en-ligne-surveillance-et-temoins/protection-de-la-vie-privee-en-ligne/pourriel/spam_02/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/protection-de-la-vie-privee-en-ligne-surveillance-et-temoins/protection-de-la-vie-privee-en-ligne/pourriel/spam_02/

Il est important de réfléchir a la maniére dont TOUS les renseignements que tu affiches en
ligne peuvent influencer 'image que les autres se font de toi, de ta personnalité et de ton
comportement dans la vie réelle. Si tu as des doutes au moment de publier quelque chose,
ne le fais pas.

13. Vrai ou faux : Les appareils intelligents a porter sur soi, comme les moniteurs d’activité
physique et les montres intelligentes, peuvent poser des problémes de vie privée tant pour
les utilisateurs que pour les personnes qui se trouvent a proximité.

Réponse : Vrai. Malgré leur utilité indéniable, les appareils intelligents a porter sur soi
recueillent des données sur toi, tes activités, tes choix quotidiens et ta condition physique.
lls peuvent méme enregistrer des données sur d’autres personnes. L'information recueillie
peut étre traitée, interprétée, stockée ou partagée avec d’autres personnes ou organisations
et pourrait finir par étre utilisée d’'une maniére que tu n’avais pas prévue. Prends
connaissance des conseils sur les appareils intelligents a porter sur soi et la protection de la

vie privée.

14. Vrai ou faux : Tu ne devrais pas communiquer ton vrai nom, ton adresse ou des photos de
toi lorsque tu discutes avec un robot conversationnel alimenté par l'intelligence artificielle
(IA), car ces informations pourraient étre stockées ou partagées a ton insu.

Réponse : Vrai. Les robots conversationnels alimentés par I'|A peuvent recueillir et stocker
les renseignements que tu leur donnes. Pour protéger ta vie privée, il est préférable d’éviter
de communiquer des renseignements personnels comme ton vrai nom, ton adresse ou des
photos de toi. Pour en savoir plus, lis les conseils sur la protection de la vie privée et les
robots conversationnels alimentés par l'intelligence artificielle.
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https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/appareils-mobiles-et-numeriques/appareils-numeriques/02_05_d_73_wd/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/appareils-mobiles-et-numeriques/appareils-numeriques/02_05_d_73_wd/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/intelligence-artificielle/ai-robots-conversationnels_ind/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/intelligence-artificielle/ai-robots-conversationnels_ind/

